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论信息技术在现代战争中作用 
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【摘  要】随着现代战争形势逐步向信息化、智能化的方向转变，进一步加强了国防领域相关人员对信息技术机理的认知，

提升了其对战场信息化、智能化模式转变的综合素养，对于适应未来战场环境将起着关键的促进作用。本文通

过对智能化战场中部分场景所涉及的认知机理进行简要描述，进而提出相应的反制措施，同时给出发展建议，

将在一定程度上避免因对信息技术认知机理的不确定性而导致人员生命及装备财产等损失。 
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【Abstract】With the gradual transformation of the modern war situation to the direction of information and intelligence，it further 

strengthens the cognition of the relevant personnel on the mechanism of information technology，and improves the 

comprehensive quality of the transformation of battlefield information and intelligent mode，which will play a key role 

in adapting to the future battlefield environment. This paper briefly describes the cognitive mechanism involved in some 

scenes in the intelligent battlefield，then puts forward corresponding countermeasures，and gives development 

suggestions at the same time，which will avoid the loss of life and equipment and property caused by the uncertainty of 

the cognitive mechanism of information technology. 
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引言： 

战场以击杀、毁对方有生力量的人员和装备为目的，进

而达到发动战争的最初政治目标。从遂行战争的基础保障"

钱"的角度出发，可以采取击溃敌方经济的方式切断敌方的"

血源"，使得敌方"失血而亡"；从使得敌方"人员"丧失战斗

力的角度出发，可从改变其意识形态、或击伤、击杀等方面

进行颠覆或打击；从使敌方"装备"丧失战斗力的角度出发，

可实施正面打击也可通过打击后勤保障、制造后勤动乱、精

确打击方面发力等。随着现代高新技术的不断发展，战场环

境及影响因素日趋复杂，现代战争是各方实力的综合性、全

方位对抗，通过信息化、数字化、网络化等手段，使得现代

战场的智能化日益凸显。而作为遂行战争使命的各类人员，

强化对智能化战场认知机理的了解与掌握，将可在一定程度

上降低敌方所采取的智能化打击效果，对于保存己方战斗力

具有重要意义。 

一、机理简述 

信息技术的发展以近现代数学领域的研究成果为基础，

即：对于人们所遇到的不同问题，采用不同的，且已经被前

人研究过的，可通过使用数学分支方面的知识，以计算机代

替人脑计算的方式，以现代声、光、电、触等信息感知技术

的发展成果代替人的感官进行信息采集的方式，将采集的信

息采用严谨逻辑化的数学方式转化为计算机可识别的特征

信息，以软件代码的方式将人的数学认知逻辑转换为可替代

人脑计算过程的认知机理模型，最终将采集终端所采集的信

息通过有线的或者无线的方式传递至计算单元内部的认知

机理模型，由模型对信息进行处理决策的过程，即实现了机

器代替人工的过程。 

简单来讲，信息技术主要以仿生学为灵感，以数学为理

论基础，以编程为实现工具，让机器像人一样完成学习，进

而辅助人类提升某种认知能力。信息技术的核心是使用算法

建立量化分析决策模型，由计算机从数据中进行学习，发现

隐藏在数据中的模式或信息量。 

现代情报技术主要包含了隐真和示假二个方面的内涵。

示假必须按照己方战术目的和战略目标，并符合敌人侦查仪

器的技术特征以及情报人员的心理状态而实施。隐真是阻止

了情报资料外泄，并阻止了敌人推断出己方的真实意图，以

免敌方制订了相应的反政策。隐真与示伪是相辅相成的。一

旦事实曝光，伪装便无法迷惑敌人；如果不造成各种假象，

事实便无法隐瞒。 

斗争实际证明了，在高科技条件下，运用信息化技术仍

然是对抗掌握先进侦察装备之敌的有力手段，是赢得战争和

保持战术主动权的关键手段。有效的运用信息化，能够抵消

对敌人情报侦察的手段先进之长，从而克服敌人武器落伍的

缺陷。骗术之所以能对敌方情报特工形成效果，最主要的因

素就是其满足了情报特工的一些先入之见。将隐真和示伪欺

骗手段相结合，使欺诈目标更易于选择他自己所偏向于选择

的目标。例如，二战德军攻打苏军的"巴巴洛萨"行动之所以
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能够得到突然性，一个很大的因素就在于当时德军情报部门

在对苏联东部前线的集中兵力实施严格保密措施的同时，还

放出了大量的虚假信息。 

优秀的信息离不开良好的信息攻击，二战时期对盟国诺

曼底登陆的"霸王"作战便是一例。正是因为盟国实现了无线

电破译技术的重大突破，从而能够掌握德国的超级秘密。由

此，盟国才能够更加精确地掌握了德国的信息设备、手段和

获得途径。于是，盟国适时对敌国的信息设备和人员实施了

进攻或抓捕，使德军情报部门没有了准确的情报来源，而仅

仅依靠无线电测向确定了盟国的行动目标，其精度也当然大

成问题。因此优秀的信息也离不开严谨的保密工作手段，不

过，所谓完全保密也仅仅是技术上要求的标准，实际很难实

现。在某些情形下，一定范围的信息泄密也可以强化欺骗作

用。实际上，如果作战企图的行动目的是不让对手看到是十

分困难的。信息泄露是必然的，但部分的信息暴露并不必然

是欺诈目标，而是把虚假的信息与一部分的真实情况组合起

来，也就是说让部分的实际情况在欺诈目标身上获得了证

明，就有机会使其相信虚假的。所以欺诈目标越是贴近于真

实情况，就越是易得逞。 

二、决策基础 

信息技术核心决策模型是基于算法对"历史数据"的学

习，学习的过程是获取"历史数据"特征信息、信息规律性的

过程。现阶段来讲，这种信息技术的应用是建立在某种场景

条件之下，具有极强的"场景前提条件"特性。如果将战场环

境与敌方所获取的"场景前提条件"进行混淆、干扰、遮蔽等

预防，则将有效对其"旧模型"的"新应用"效果进行反制[2]。

此处"场景前提条件"特性主要涉及战场上人员及装备的数

字化信息，如：人脸图像、装备立体及平面外型、装备音频、

装备红外、弹道、电磁波等特征。 

2.1 战场环境态势转变 

在信息化、智能化战场条件下，通过多种信息采集手段

的综合运用，对敌对目标进行精确识别及打击，对于以往的

正面阻击战、袭扰战、伏击战、甚至地雷战（如仿生蝴蝶雷）

等的战场环境和作战模式起到了颠覆性的转变，信息技术技

术的不断应用将使得超视距作战的效能进一步提升。信息化

条件下，必须具备对信息的真伪识别的强大能力，且具备通

过机理认知水平的提高进行科学有效的预防，提升数据驱动

条件下的战斗资源的硬碰硬。 

2.2 预防措施 

（1）平时 

和平时期，应加强武器装备相关保密措施，保护好人员

和装备的相关特征信息，这类特征信息包括可见的及不可见

的，避免在智能化战场上相关信息数据特征的提前泄露。特

征数据的提前侦获，即可"以知彼为基础"，进行针对性的"

备己"而进行有效反制。由此可容易理解，某些国家对于其

他国家所开展的军事侦查的目的及被侦查对象的反应。 

同时，应加强国防领域相关人员在信息技术综合素养方

面的能力提升，以及武器装备本身向信息化、智能化方向的

研发转变。 

（2）战时 

战争时期，应当时刻保持高度警惕，严防"智能化"风险

防范，切记应当戒骄戒躁，永远将信息特征泄露作为战略高

度进行预防。现代大多数信息技术场景基于"提前训练+后续

应用"的方式，即训练与应用存在一定的时间差，但随着科

技的不断发展，这种时间差将不断缩短，甚至出现"特征获

取→算法学习→模型建立→战场应用"的高效实时协同，届

时信息技术技术战场应用所需的信息特征将转变为"实时获

取+实时应用"[5]。如果未对其工作机理进行深刻掌握，则将

有可能导致严重后果。 

三、现代计算机技术在战争中运用的科学应用 

现代信息化在作战中起到了至关重要的作用，我们一定

要做好信息化的运用，促进军队战斗力转化，推动我国国防

建设能力的增强，具体应该从如下方面着手 

3.1 开展和推进军队现代化斗争准备 

现代信息化的发展，军队可以进行更加多元化的观察、

检测和信息追踪，从而可以更高效的收集当地战争信息，洞

悉当地的军队结构和战略部署，为作战引导者提供更有效的

数据依据，从而突破了当地战争盲点，使现代战争信息更加

透明化，通过采用先进战斗手段，以较低的作战投入和代价

赢得了战斗的成功。但同时，对现代信息科技发展水平处于

下风的作战方也更容易遭遇对错误信息的反检测追踪，从而

缺乏战争的主动。在伊拉克战役期间，中国军方就已经把现

代信息科技发展到了前所未有的高度。据悉，美国已经配备

了五百多枚军用卫星实施作战侦察与情报搜集，同时还将多

枚商用卫星、多巴中学无人侦察机、预警机以及各种现代化

装备，共同构成巨大的军事网络系统，从而使得整个战争过

程变得更加透明化，美国几乎可以彻底掌控了整个在伊拉克

的军事行动，同时美国也依靠绝对的战略侦察优势而掌握了

主动权。也因此，以现代计算机技术为基础的军事战略部署

与军用武器，早已成为了当今世界各国军队研究开发和运用

在作战实践中的关键。而各种高技术的侦察设备、探测系统、

监控装置、传感技术、已经逐渐地应用于作战实践之中。 

3.2 深入实施军队信息化战略工程 

现代化竞争同时也促进了多种科技的共同发展，在军队

应用的驱使下，这种先进技术也会倒过来给军队服役，正是

因为这样相互激励的过程也促进了科学技术与军队的共同

发展，所以对他们来说都具有同等重要性的，正是因为信息

技术发展而使得军队在现代战争中的全面对抗能力越来越

强大。所以，中国军队要想促进中国部队的全面对抗水平提

高，就一定要实施数字化战术计划、依托信息技术发展中的

先进力量，以成为中国军队现代花军战斗力量发展的重要技

术基础，在具体应用上，就可以更快速地找到进攻对象，更

迅速的下发作战命令，以更准确的打击进攻为目标提升中国

军队的全面抗击实力与对抗水平。同时，以信息化为基础的
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军队作战单位也需要获得更多的战争情报，并进行信息处

理，以便于从容制定战略部署，掌握作战主动性。综上所述，

随着中国军队现代信息化的飞速发展，部队的信息化武装设

备也将越来越完善，对未来战争信息的战场竞争也将越来越

激烈，因此深入开展部队信息化战略建设也将是未来军队信

息斗争发展的必然趋势。 

3.3 统筹军队信息化全面发展 

信息技术不仅可以促进单体分队整体战斗水平的提升，

还可以促进整个战斗组织的相互配合、互相联系，进而提高

整个战斗单位的综合能力。例如：对我国部队信息化建设注

入了巨大的人才、资金、技术，通过充分利用先进信息化的

方法，实现了海陆、空三军作战体系的全面电子化、数据的

及时化，战斗信息与部队行动指挥的距离也更短化，同时通

过相关的数据传输设备和现场指挥人员，更高效的信息转换

为部队整体行动力量，进行更精准的武器对抗，同时通过与

信息系统的配合使用，更深入应用军队现代信息化技术，提

高了部队现代化观念，用军队全面发展的战略思维来统筹打

造现代化部队。 

四、信息技术作用带来的启示 

（1）国防领域信息技术科普规划 

结合现代化战场态势转变需求，加强国防领域各类人员

在信息技术综合素养方面的能力提升规划，以便各级部门和

人员能够做到有据可依，有章可循，规划应涵盖但不局限于

包括战斗人员、工厂人员、后勤保障人员等。当前，全球新

型信息化的产业革命正孕育崛起，现代信息技术的一批革命

性创新初现端倪，带动技术集成提升、群体飞跃，我国经济

社会正步入新型信息化改革的重要节点。这一次的技术变

革，不但将变成撬动世界经济、社会增长最强大的"杠杆"，

甚至还将给国际安全形势和军事对抗体系带来革命性冲击。 

（2）编制针对特定人群的信息技术科普性培训教材 

因信息技术领域所采用的认知机理基础知识复杂，如要

掌握则并非易事，应对相关人员建立不同的培训项目和内

容，如除却研究人员外，其余人员应着重建立科普性培训方

案，且在培训教材编制中应采取通俗易懂，便于与战场环境

相结合的方式进行教授，关键在于使其掌握应用场景的大概

原理及反制措施。 

（3）信息融合技术基础培训 

着眼增强国防科技发展后劲，持续下气力地抓好基础研

究。基础研究是整个科学体系的重要源头，是所有重大技术

问题的基础研究总机关，是武器装备事业发展的根本原动

力。优先支持事关战斗力生成与提高的重大科技领域，以确

保在国家战略与必争领域中形成独特优势。妥善处理了打基

础与出成果之间的矛盾关系，有效防止了军事科研创新中的

竭泽而渔、急功近利等现象，同时允许了军事科研人员的自

由畅想、大胆假设、认真求证，有效推动了军事基础理论研

究和军事应用基础研究的不断取得重要进展，进一步夯实了

军事科技创新发展的理论根基。信息化战场条件基于多源信

息融合技术，应适当考虑针对多源信息采集、处理、决策分

析等方面培训内容，培训过程应强调理论与实际相结合的方

式进行。 

（4）提升装备研发人员信息技术素养 

坚持聚天下英才而用之，倾心打造创新型的军事科技人

才方阵。强军兴军，首先要在得人人才。大兴识才爱才敬才

用才之风，在创新实践中发现人才、在创新活动中培育人才、

在创新事业中凝聚人才。同时通过综合运用政策吸引、事业

凝聚、制度激励等多种措施，盘活人才资源，积极打造军事

人才高地，并进一步加强对领军帅才、拔尖人才、青年英才

和创新团队人才的选育力度。顺应未来发展趋势，应针对现

代战场条件，强化装备研发的信息化、智能化建设，逐步使

遂行战斗的人员结合武器装备的更新换代切身感受到未来

战场模式的发展需要。 

结束语： 

综上所述，将信息化作为现代战争的理论基础，有力的

推动了现代战争战场的透明化、激烈化；同时，通过把信息

化技术融入到心理战中可以更有效的实现对现代战争的"软

硬兼施"以切实的提高心理作战能力；最后，网络战作为现

代信息科学技术中的更高水平，被中国人首次的将整个现代

信息高新技术在心理作战领域中的应用推向了一个更高的

层面。 
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