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基于区块链技术的计算机数据安全保护分析 
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【摘  要】近年来，区块链技术得到快速发展，为有效的数据处理提供了一种新的方式，极大地提高了数据的分享效率，提
高了数据的保护效率，为数据的安全创造了一个新的环境。在实际应用中，可以实现点对点数据的删除，加强往
期数据的跟踪，构建可信的交易系统。在设计和运营过程中，区块链技术利用了密码学、分层存储技术，从而形
成了一种全新的数据处理体系。 
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【Abstract】In recent years, the rapid development of blockchain technology, which provides a new way for effective data 

processing, greatly improves the efficiency of data sharing, improves the efficiency of data protection, and creates a new 

environment for data security. In practical application, we can delete point-to-point data, strengthen the tracking of 

previous data, and build a credible trading system. In the process of design and operation, blockchain technology utilizes 

cryptography and tiered storage technology, thus forming a brand new data processing system. 
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引言：在网络+、大数据时代来临之际，数据量呈现爆

炸式的增长。在数据传送时，若不加以有效的保护，很可能

会导致诸如恶意篡改、获取等安全问题，从而影响到使用者

的个人信息。因此，必须着重解决数据安全问题，并进一步

探索区块链技术在计算机数据安全方面的应用，这对保障计

算机数据的安全有着十分重要的作用。 

1.区块链概述 

区块链是一种以共识机制、智能合约、密码原理为基础

的数据块构成的信任数据库。在海量的数据面前，区块链在

保护个人信息的过程中，很大程度上取决于加密技术。加密

是密码学的一个重要概念，它通过“除了收件人以外的人不

能破译”来对信息进行编码，而不能被别人阅读和理解，从

而防止信息被攻击。目前，在区块链中，有两种类型的密钥，

即公开和私有，它们都是区块链中的关键。一般情况下，公

钥都是用来进行数据验证的，在加密的时候，可以用私有密

钥来进行数据的解密，公共密钥是对外公布的，私人密钥则

是内部的。在相关人员使用专业技术水准设定时，可以确保

密钥的唯一性。可编程性是指区块链上链，它利用脚本来发

展一个应用程序层的服务，它是指区块链上的数据具有时间

标记，具有链路结构，能够追踪一切事务。 

区块链技术有公有链、私有链和联盟链三大类。本技术

具有以下几个特征：一是开放的一致性，其特征在于每个设

备都属于一个区块链的节点。第二是分散，一个区块链是由

多个节点组成，每个节点之间的位置都是平等的，没有中央

设备，一旦出现问题，就不会影响到整个网络。第三，信任，

在区块链中，所有的数据和规则都是公开透明的，只要遵守

相关的规则，就可以进行信任，而不需要建立信任。第四，

不可更改，区块链中的前后两块都有对应的身份证明，无法

对某一块数据进行修改，因此数据的安全性更高。此外，区

块链技术还具有可追踪性、可编程性和匿名性等特性。 

2.在计算机数据安全保护工作中区块链技术的应用优

势 

2.1 中心去除功能 
区块链技术是以数据中心的移除功能为基本资料处理

的一部分。在区块链技术的运作过程中，它不依赖于任何一

个中心，而在分布式系统的支撑下，可以有效地进行数据的

完整性存储、数据序列化的更新，从而建立起一个没有中心

依赖的信任体系。在这种技术环境下，当外部因素攻击到任

何一个系统的节点时，该系统不会影响整个区块链的运行。

在区块链技术的支撑下，应该强化三个信任主体的使用，利

用分布式的运行能力，完成中央删除程序，使其发挥相同的

作用，并使数据处理更加清晰。 

2.2 数据记录公开化特点 
区块链技术可以对网络中的各个节点进行数据的处理，

从而提高数据的记录和动态替换的透明性。区块链技术为电

脑使用者提供了一个分布式的账簿，从分布式的角度加强了

资料储存的完整性。在网络中各个连接程序运行在开放的情

况下，所揭示的内容包含网络运行程序、网络结构规则、网

络节点访问等，构成了一个基于区块链的信任架构。在整个

区块链体系结构中，通过交易采集的数据储存功能，可以为

操作人员提供节点数据的下载，并对用户的操作进行记录，

保证各个节点的数据统计公开。 

2.3 降低数据信息篡改可能性 
在实际操作过程中，区块链技术有中央移除的作用，将
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分布的存储器单元配置，并在任意计算机程序中建立数据储

存结点，构成数据储存结点的复制件，以便在各个结点之间

建立一致意见时，保持资料的规范化。所以，随着区块链技

术的发展，节点的数量会越来越多，节点的分布也会越来越

大，从而形成一套完整的网络控制系统，保证所有节点的数

据安全，减少被篡改的可能。基于某一组数据类型的一致，

可以有效地实现区块链数据的更新。在理论上，当网络中的

网络节点达到一半以上时，可以实现网络中所有节点的有效

整合，从而增加了网络的数据真实性。 

2.4 匿名方案 
在有序的运作过程中，区块链技术可以有效地解决各个

节点之间的信任，完成数据交互、数据交易等过程。在进行

数据交换的过程中，节点之间可以通过一种固定的算法来增

强双方的预测能力，通过计算和预测的对象是计算机的地

址，通过不透露用户的身份就可以进行数据的交易，从而降

低了用户之间的信任。 

3.大数据和区块链结合的信息安全技术 

3.1 区块链打开信息数据大门 
近年来，区块链技术在信息安全领域的应用越来越受到

人们的重视，而其所带来的新一轮信息安全革命也将促进其

发展。随着人们对它的关注越来越多，人们开始尝试将区块

链与大数据相结合，建立全新的安全资讯技术，使其在去中

心化、价值转移、透明化、去信任等方面得到最大限度的利

用，同时也能保证数据与资讯的隐私性，使资讯安全技术得

到巩固和提升。 

3.2 区块链在安全领域的革新 
区块链体系包括数据层、网络层、共识层、激励层、协

约层和应用层。在安全方面，数据安全促进了革新。区块链

是一种完全非中心化的数据保存技术，它将是一种能够有效

地利用其自身的优点来进行信息加密的方法。区块链的运用

使得网络走向“分布式商务”，它将分享经济与真正的价值

相结合，通过区块链技术来建立一个安全的资讯空间，可以

有效地减少大数据的信贷成本。充分发挥大数据的价值，保

障个人的隐私与安全。 

3.3 信息安全技术的发展 
通过将区块链与大数据技术相结合，可以建立一个可信

的数据资源交换环境，并在此基础上形成一个子模块，并在

此模块传输。使用者在收到提示信息后，就需要将相关的资

讯输入到环境中，将资料放在一个流动的链条上，通过统一

的规则形成记录，做好资料储存工作，加深储存。复杂的资

料可以被链接在一起，成为一个不可分割的整体，从而保证

整个信息的安全。所有的信息都会被过滤掉，然后通过区块

链技术将这些信息添加到下一步的工作中，从而完善自己的

技术。 

在今后的发展过程中，将区块链技术运用于大数据信息

安全，能够有效地解决大数据的所有权问题，并利用分布式

与加密技术的优点，为用户提供完整、不可篡改的账册。指

导所有的使用者，通过统一的账目系统来保证他们的投入和

信息的安全性，而无需建立互信。随着区块链技术的发展，

其技术将会越来越成熟、越来越稳定，并在金融、娱乐业得

到广泛的应用。数据自身的优势弥补了信息不真实、不合理

的不足，为网络的迅速发展开辟了一条新途径。 

3.4 物联网权限安全与通信安全 
在将区块链与物联网装置进行互联之前，必须确保其可

靠度，建立一个安全的资讯互动环境，以确保各装置间通讯

的安全性，以最大限度地克服中央架构问题。物联网设备的

管理者需要具备一定的授权，可以通过设备发出指令、接收

和传输数据，并通过区块链进行通讯，并且不会对数据进行

修改和删除。安全的物联网设备的管理在利用物联网设备进

行通讯时，需要经过许可，在授权完成后，利用通信密钥对

数据的发送和接收进行加密，以确保通信的安全性。项目间

的合同是由一个智能的区块链协议机制来实现的。 

4.计算机数据安全保护中区块链技术的应用 

4.1 保证计算机数据的完整性 
目前，电脑已成为人们日常工作和日常生活的一种重要

手段，在实际应用中，数据的安全问题是必须予以重视的。

区块链技术在实际应用中具有更多的优越性，可以确保数据

的安全、稳定、快速的信息传递。它不但具有更好的信息传

递能力，而且可以有效地进行远程通信，即使没有网络服务，

也可以通过区块链技术进行数据的传输。在节点连接中断

时，区块链技术仍能正常工作，具有很强的保护传输性能，

能够有效地阻止恶意攻击，提高数据的安全性。采用区块链

技术进行数据通讯，能确保资料的完整性和安全性。 

4.2 提升网络通信的可靠性 
将区块链技术用于网络通讯，能够确保数据的安全和可

靠的传递，与以前的网络安全技术相比，该技术具有较好的

保护性能。传统的网络安全技术采用了基于信任和密码的方

式来保护数据的传输，但是它的可靠性和安全性都受到了限

制。而且，与传统技术相比，区块链技术具有明显的优越性，

它可以突破密码技术和信任机制的局限，利用同时同高向链

路和反向链路的方式来记录数据，使得数据更加完善，同时

还可以对该地区的数据进行监测，避免恶意的攻击，从而提

高网络通讯的可靠性。 

4.3 避免数据信息被随意篡改 
在实际应用中，由于其本身的分布式存储器，具有中央

删除的能力，存在大量的数据储存结点，每一个结点在存储

数据后，都会有效地维护数据类型的规范化，所以，当区块

链技术的运行到一定程度，就会增加结点的数目，结点的分

布会达到一定的程度，从而形成一个完整的网络控制系统，

可以很好地监控各个节点的存储，防止数据被篡改。在节点

数据达成一致后，可以对数据进行实时的更新，在完成了一

半的节点控制后，对整个网络的所有节点进行了整合，从而

加强了数据的真实性。 
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5.密码学技术的数据保护应用 

5.1 对称加密算法 
对称密码算法可以有效地破解相同的密码算法。在建立

通讯关系之前，通讯双方必须精确地设置一组密钥。在通信

过程中，可以对明文数据进行加密，在加密过程中获取密码

信息，接收者利用密钥分析密码，保证明文的安全。在实际

运行过程中，对称加密算法的计算量很小，加密和解密能力

也更强，因此它被广泛地用于计算机数据保密工作。当一组

密钥被交易方联合使用时，它可以保证算法本身的安全。同

时，密钥的安全存储和安全传输将从某种意义上影响到整个

交易双方的信息安全。所以，在设置密码时，必须采用密码

算法来保证密码的安全，并真正地实现对称密码的数据保

护。在密匙密码算法中，包含了 des 和 aes 两种加密方法。 

5.2 非对称加密算法 
不对称密码算法是一种不对称的密码算法，它包含了两

种不同的密码，分别为加密和解密。其中一种是公开的，另

一种是私有的。不对称密码的使用方式是：一位使用者在一

套密码中完成一套密码的取得，而该密码则是由甲方自行保

管向公众开放的。在使用公共密钥的情况下，乙方可以对该

信息进行加密，并将该信息发送给甲方。利用私有密钥，按

顺序进行密码分析。在整个通讯过程中，用户的数据安全得

到了有效的保护，而不需要考虑到密钥的安全。 

5.3 哈希算法 
哈希算法是加密技术中比较重要的一环，它可以利用哈

希算法实现各种长度的数据转换，从而提高了计算效率。在

大多数情况下，各种输入数据的输出结果都存在着一定的差

别，而输入的信息也存在着很大的相似度，其输出的结果也

呈现出不同的特点，没有规律的输出。哈希算法采用了一种

单向的方法，可以有效地处理输入的数据，方便了计算机用

户对输出结果的精确采集。根据哈希算法的应用特性，在实

际的通讯过程中，可以实现数据的传递，保证相应的哈希输

出的完整性，方便了接收者高效地进行数据的接收。在接收

端进行二次哈希后，其结果可以判定数据被篡改的可能性。 

6.安全通信协议 

SSL 是一种基于数字证书的安全通讯方式。在目前的网

络浏览器和网页服务器中， SSL 协议被广泛地采用，目的

是保证网络的数据安全，提高数据的安全。在传送层进行交

换时，由 SSL 协议将数据传送到 SSL 层，由 SSL 协议对数

据进行加密。同时，在报文前端完成 SSL 头的加入，然后

再向发送层发送已加入 SSL 主管的数据。 

通过使用握手协议，可以保证用户端和服务器之间的数

据交换。在使用者操作层面进行数据交互之前，使用者必须

先进行身份认证，从而建立起一套完整的资料安全通讯系

统，有效地保证使用者通讯资料的安全。 

结束语 

目前，随着计算机技术和信息化技术的飞速发展，对计

算机数据安全的需求也越来越高，而区块链技术由于其本身

的优越性，在计算机数据安全领域得到了越来越多的应用，

它不仅可以保证数据的完整性，而且可以提高网络通讯的可

靠性，同时也可以防止数据的篡改，这对计算机的数据安全

具有重要的作用，所以在数据安全的保障上，必须采用区块

链技术来保护个人的隐私和共享数据。未来，应该加强对这

一技术的研究，以确保它能更好地保护计算机数据的安全。 
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