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新时期保险机构数字化风控体系建设 

李懿雄 

北京易特创思科技有限公司  北京  100027 

【摘  要】进入数字化时代后，人工智能、云计算、大数据和区块链等技术也成为了帮助保险企业强化智能化风控、产品服
务提质增效的重要工具，特别受全球疫情持续影响，保险企业面临的内外经营风险更加复杂，因此急需要通过数
字化转型，对内可以提升对客户信用防欺诈风险、定制化产品设计、风险定价防控、理赔风险等智能化运营水平，
对外可以智能化防控信息科技外包合作中存在的敏感信息泄露、业务中断、集中度过高等风险，此外还可不断改
进风控防范模型、算法、数据安全存储等技术性风险防控功能。根据 2019 年中国保险行业智能风控的白皮书的
提议，未来保险行业风控体系要准备向数字化、立体化、前置化和智能化四个方向发展，以此更快速进入全面智
能风控时代。本文将以熊猫保险公司作为研究对象，以期提高该公司的数字化风控水平。 
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Construction of digital risk control system for insurance institutions in the new period 
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【Abstract】 In the digital age, Artificial intelligence, cloud computing, big data and blockchain and other technologies have also 

become an important tool to help insurance enterprises to strengthen intelligent risk control, to improve the quality and 

efficiency of products and services, Especially due to the continuing impact of the global epidemic, The internal and 

external operating risks faced by insurance enterprises are more complex, So the urgent need for digital transformation is 

to be achieved, Internally, it can improve the level of customer credit fraud prevention risk, customized product design, 

risk pricing prevention and control, and other intelligent operation level of claim risk, Intelligent information prevention 

and control of sensitive information leakage, business interruption and concentration in information technology 

outsourcing cooperation, In addition, technical risk prevention and control functions such as risk control and prevention 

model, algorithms, and data security storage can be continuously improved. According to the 2019 white paper on 

intelligent risk control in China's insurance industry, the future risk control system of the insurance industry should be 

prepared to develop in four directions: digital, three-dimensional, pre-oriented and intelligent, so as to enter the era of 

comprehensive intelligent risk control more quickly. This paper will take panda Insurance Company as the research 

object, in order to improve the digital risk control level of the company. 
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一、保险机构实现数字化转型的必要性分析 

（一）政策要求 
2021 年 12 月中国保险行业协会针对保险科技领域发布

了“十四五”发展规划，根据“十三五”时期保险科技发展

现状，对未来保险科技发展提出了五大方向建议，即线上化、

平台化、服务化、精细化、智能化[1]。银保监会也在 2022

年 1 月发布了关于银行业保险业数字化转型的《意见》，明

确提出银行保险机构要加强推进业务经营管理层面的数字

化转型，到 2025 年，应当看到银行业保险业数字化转型双

双取得的显著成效。《意见》还对数字化转型的具体内容作

出了指示：（1）打好支持数字化转型的顶层设计、组织架构

完善与机制流程优化的基础；（2）实现个人金融服务数字化、

运营管理数字化、风险防控数字化的转型；（3）健全数据治

理体系，促进数据管理工作提质增效，提高数据的可靠性、

真实性与全面性；（4）为大数据转型提供科技“补给”，提

高新技术的应用能力[2]。 

（二）内外风险防控的要求 
多年来传统保险机构都延续着一贯的粗放型运营管理

模式，数字化风险管控水平并不高，再加之受到疫情持续性

影响，更加暴露出运营管理成本过高而盈利困难、保险欺诈

手段专业多样而风险识别不到位、赔付虚高导致承保亏损过

大、人工代理专业素质参差不齐且流失率过高等问题，让保

险机构难以获得高质量且健康的发展。而数字化转型能够极

大程度帮助保险机构提高风险数据汇集、识别分析、预警与

防控的智能化水平。数字化主要助益于保险企业的业务运营

的风险管控中研发环节、营销环节、核保承保环节以及理赔

环节，如下表所示： 

 研发环节 营销环节 
核保承保

环节 
理赔环节 

大数据 防 控 定 价 精 准 客 户 智能化核 数 据 关 联
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（三）用户行为与消费方式的驱动 
随着我国保险消费主流群体逐渐从 60 后、70 后转向 80

后、90 后，在互联网时代下，该群体都更依赖于互联网消

费模式，并且对于投保的意愿也更加强烈，同时互联网投保

模式能够满足更多用户群体个性化、自主化的选择的需求，

且交易方式灵活丰富，保险交易透明便捷，这些用户消费行

为特征都反向刺激着保险机构需要做出数字化转型的变革，

才能顺应新时代用户群体多样化、个性化、智能化的投保需

求。如何利用金融科技工具来达到保险广告精准投放、智能

客服 24 小时答疑、智能保全和快速理赔等效果，也成为了

新时期保险机构数字化转型面临的一大挑战。 

二、熊猫保险公司数字化风控面临的主要痛点分析 

熊猫保险公司存在两大业务类风险：一是承保业务的风

险，包括产品设计风险、定价不足风险、承保过程风险、经

济环境监测风险、保单持有人行为风险、责任准备金不足风

险、代理人道德风险等；二是理赔业务的风险，主要包括欺

诈风险、渗漏风险、理赔数据质量风险、理赔人员专业素养

风险等[3]。熊猫保险公司与合作方之间还存在着包括不限于

集中度风险、供应链风险、业务连续性、数据安全与网络安

全等风险。 

在数字化转型过程中，熊猫保险公司主要面临着以下三

大痛点，亟待解决。 

1、欺诈风险“防不胜防”，查证难度与成本较高 
随着熊猫保险公司线下业务运营管理转移到线上，实现

初步数字化操作，却面临更为复杂多样且专业的欺诈风险，

比如线上人脸识别技术，可以被黑客或者用户用照片、视频、

3D 打印技术来攻击安防系统弱点。而在理赔方面的欺诈手

段更是呈现出专业化、团体化、隐秘性的特点。车险欺诈是

我国保险机构面临的主要理赔类欺诈风险，车险欺诈渗漏在

保险欺诈中占比高达 80%，涉案金额保守估计高达 200 亿元

每年[4]。车险欺诈手段多样化，多达故意出险、人为制造有

利现场、虚报盗抢、二次碰撞、酒驾或毒驾、车辆调包、重

复索赔等 30 多种类型，让保险机构防不胜防，并大大提升

了对风险信息获取、识别、评估等管控成本。此外还有人身

险、意健险、企财险等欺诈风险，但是因为欺诈手段复杂隐

蔽，更甚者涉及团体专业作案，加大了保险公司取证的难度。 

2、过度依赖人工经验，数字化风控难以落地 
目前熊猫保险公司还没有搭建业务流程规范、数据库强

大的智能反欺诈系统，导致很多反欺诈风险识别仍旧靠现场

查勘、定损、核保以及核赔等环节上业务人员的经验来完成，

但是人力经验和精力都是有限的，且专业视野也不够开阔，

所以导致很多欺诈风险面临着被遗漏或者难以取证的问题。

而这耗费的巨大的人力成本，也让熊猫保险公司的管理费用

始终居高不下，在疫情期间更是经营困难。究其根本原因，

就在于信息科技与保险风险防控业务流程融合不够紧密，难

以获得强大数据库、标准化流程、风险监测与预警功能等支

撑，从而导致数字化风控难以落地，不得不惯性依赖人工。 

3、内部数据质量较差，对外信息互通屏障高 
熊猫保险公司内部对于客户风险信息的采集方式单一，

大多都是通过面对面沟通获取的，这种采集方式往往会带来

诸多人为风险，比如道德风险、遗漏错填风险、判断错误风

险等，所以致使获取的风险数据质量较差，缺乏真实性与准

确性，更有部分数据与欺诈监测、风险评估指标或者行业规

则标准不相符，大大降低了数据获取的成本。这主要源于熊

猫保险公司内部数据系统没有利用逻辑图谱和交叉检验的

信息技术对承保、理赔等风险高发的业务环节中潜在的风险

数据做到全面、可靠的获取与分析[5]。 

同时熊猫保险公司在对合作中，与其他险企、第三方服

务商、行业协会、监管机构之间都存在较高的信息屏障，没

有搭建统一的数据中心，从而使得业内数据无法实现实时共

享与调取，从而导致欺诈风险取证困难，欠缺专业可靠的数

据、标准规则作为查勘、分析、评估的依据，降低了数字化

风控的应用效果。 
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三、熊猫保险公司数字化风控体系建设策略探究 

（一）建立标准风控基础数据中心，改进风控模型与算

法 
首先熊猫保险公司应当要建立标准基础数据中心，在内

外业务上实现数据统一、门户统一，并形成统一数据报送标

准，一方面能够加强对数字化风控提供可靠、全面、安全的

数据支持，多渠道、多维度防控欺诈风险，另一方面也能够

便于让监管机构高效采集保险机构的数据。多渠道信息采集

方式包括网页采集、微信小程序、APP 等线上采集，并联合

支付宝、银行等平台核验用户身份信息、信用风险等，保证

数据来源的可靠性与真实性；多维度指的是通过构建功能完

善的数据库，可以根据大数据技术建立黑名单数据库、定损

数据库、理赔标准数据库、反渗漏模型、反欺诈模型、理赔

模型等，来为全程智能化风险防控实时提供数据指标预警，

从而实现智能化审核、风险识别、评估、预警机制，大大提

高智能化风险防控的效果与理赔效率[6]。 

其次要利用大数据分析技术、人工智能深度学习、机器

学习技术、专家经验来优化对风控模型和算法风险防控系

统，比如针对酒驾调包欺诈行为建立多维风险因子反欺诈模

型，可以智能化对该欺诈行为进行评分，精准度可提升至 5

倍以上。并完善全面风险管理机制，以充分支持交叉验证与

评估模型数据的精准性。通过统计学算法能够深度挖掘出数

据库中潜在的风险因子，从而为风险监测与预警系统提供风

险数据支持，提高风控预警系统的精准度与覆盖度。再通过

风险预警效果来反向改进模型与算法，推动其完成自我迭代

和优化。 

（二）与多方共建智能风控平台，打破“物理”沟通屏

障 
熊猫保险公司与多方共建智能风控平台，构建涵盖法

院、税务、工商、零售、社交、投资、房产、保险、诈骗等

多维度数据的风控体系，数据来源更加充分、可靠，包括互

金风险数据（信用黑名单、欺诈记录等）、金融风险数据（银

行、投资等）、商业机构数据（手机运营商、发票开具等）、

政府部门数据（法院、税务等）、互联网 C 端数据（电商平

台、“朋友圈”）等。应用场景可以深入到代理人核验、两核

管理、信保风控、保全批单等。 

像中保车服共享车险理赔服务推出的智能风控防渗漏

平台，以“AI 技术”、“智能规则算法技术”、“案件分析技

术”为核心的算法技术组合，基本实现了对车险案件的全自

动风险监测与分析，可以在线实时智能检测并输出风险监测

结果，帮助保险公司识别渗漏及欺诈风险[7]。通过云端 SaaS

化部署推广具有行业规范和标准的风控规则和模型技术，有

益于提高反欺诈识别精度并降低保险公司应用门槛，促进车

险业务高质量发展。平安保险推出的安责险风控云平台、消

防物联网云平台、IDI 风控云平台，借助大数据平台和专业

化服务为客户提供智能风险管理平台化的应用服务，协助做

好预警和监测。 

此外熊猫保险公司要加强流动性风险管理，对于新产

品、新业务、新模式相关的流动风险进行预测，比如无人驾

驶理赔风险、驾驶影响因素风险分析等，都需要通过设计相

对应的智能风控平台，连接 GPS、手机传感器，运用 UBI

技术、DNA 分析、去噪算法等技术来对用户驾驶习惯、驾

驶车型、驾驶记录进行风险评估，并整合驾驶相关数据来判

断用户驾驶风险概率高低，以此来智能化指导用户车险定

价。最后还要加强外包风险管理，对处于价值链中第三方合

作企业存在的供应链风险、集中度风险要提高风险监测与预

警，以此来提高运营管理的安全性与数据应用的合规性。 

（三）组建数字化风控领导小组，大力培养数字化应用
人才 

熊猫保险公司要提高全员对数字化转型与数字化风控

体系建立的重视程度，除了技术层面的改进，还要从组织架

构与人才供给层面来为智能化风控体系的完善奠定基础。因

此保险企业首先要组建专门、独立的数字化风控领导小组，

直接接受董事会管理，与其他管理部门形成横向组织体系，

与各业务部门形成监督与被监督、指导与被指导的纵向管理

体系。领导小组负责对企业未来 1-3 年的数字化风控体系建

设工作制定整体战略规划、阶段性改进目标、补充与更新各

项支持性的数字化风控管理制度、岗位职责等，以此来引导、

规束与监督数字化风控体系更加完善。其次就要大力引进与

培养数字化风控专业人才，拔高领导小组的管理人才选聘要

求，比如具有科研成果、科技成果或科研高等院府的教授等

技术性人才、数字化运营人才、懂金融+科技的复合型人才，

重点关注数据治理、架构设计、模型算法、大数据、人工智

能、网络安全等专业领域的人才引进与培养，培育优良的数

字化人才队伍。 

结束语： 

在大数据、互联网信息技术时代，数字化转型已经成为

了保险机构未来可持续发展、构建适应新经济体系的数字金

融新格局的重要手段。同时在全球经济形势动荡的新时期，

保险机构面临着内外更为复杂多变的经营风险、业务运营管

理风险、财务风险，特别是在业务欺诈风险的防控方面，直

接会影响着保险企业的核心利益与竞争实力。而熊猫保险公

司通过健全数字化风控体系，有助于从推动战略经营、业务

运营管理、网络安全、算法模型、风险监测与预警等层面上

最大化保证风险数据的安全性、可靠性与全面性，并强化风

险识别、分析与预警的智能化水平，继而为各类保险核保、

理赔业务的反欺诈风险防控保驾护航。 
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