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近年来，假药导致人们身体受到影响的事件层出不穷，药

类行业在此背景之下受到了严重的影响。如果对当前市场中

的药品进行更好的防伪工作，使得人们在进行药品购买的过

程中能够及时的发现假冒伪劣的产品，最大程度的保证自身

的权益，是当前需要思考的重要问题。而 RFID 射频识别技术

的出现为这一问题的解决提供了良好的方案。通过对互联网

的技术进行应用，来对药品的流通过程进行全面的监督，使得

假冒伪劣的产品不能够再随意的进入到正常的供应链当中。

RFID 射频识别技术使得药品的信息在公共的信息系统当中

更加的透明和公开，从而能够对药品的信息进行全面的监控

和管理，物流供应链中可能会出现的假药现象将在很大程度

上减少。

1RFID 射频识别技术概述

RFID 射频识别技术不需要直接的进行接触，可以自动的

完成产品真伪识别的工作，具有良好的防伪效果。通过射频的

方式，不需要接触却最终实现双方通信的过程，对目标完成自

动的识别，并且将需要的数据获取。RFID 射频识别技术兴起

于 20 世纪八十年代，而随着信息技术的不断普及，RFID 射频

识别技术也得到了十分快速的发展。RFID 射频识别技术具有

很多优势，能够抵抗较强的干扰，并且操作的过程也非常的便

捷。RFID 射频识别技术的主要组成部分包括电子标签、阅读

器和数据传输与处理系统。

RFID 射频识别系统中的一个非常关键的组分是射频卡，

在实际进行应用的过程中还需要发挥其他软硬件的支撑作

用。射频卡另外也可以被称之为标签，或者是电子标签，射频

卡的内部包含着天线以及芯片，对目标对象进行识别的信息

被包含在芯片当中。射频卡的一个突出特点是持久性，在信息

的接受与传播方面具有十分显著的穿透力，并且具备较大的

空间来进行信息的存储，存储的信息具备多样性的特点。某些

射频卡可以进行读写，可以随时来更新目标的相关信息，读写

器的主要组成成分为天线、收发模块、控制模块和接口模块。

RFID 射频识别技术在药品防伪方面的应用过程，主要

是：厂家将 RFID 标签的 UID 上传到产品的流向追踪平台当

中，之后再完成标签的出厂。药品在正式出厂之前要将相应的

标签贴在药品之上，并且要写清楚相关的信息。在药品正式出

厂并且开始销售之后，将在平台中对药品的销售信息进行跟

踪，全面的管理药品的流向。并且通过对相关的数据进行读

取，也能够明确零售机构当中的销售情况以及相应的退货情

况。医院以及药店都是进行药品零售的重要机构，客户在进行

药品购买的过程中可以对药品的真伪进行验证，但是因为客

户并不具备对 RFID 进行直接读写的能力，所以无法通过自

身来完成真伪的鉴定。所以需要利用读写器将读取到的关于
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药品的信息上传到产品的流向追踪平台当中，并且结合相关

的信息来向药品的厂家发出请求，从而能够获得关于产品的

更加具体的信息，防伪平台根据顾客的需求来将顾客希望掌

握的信息发送给客户。

图 1 RFID工作流程

2 以 RFID 为技术的药类防伪系统

2.1 生产过程设计
在药物正式的封装之前，要保证标签和产品已经绑定完

毕。之后便可以利用读写器来将药物的相关信息上传到产品

的相关平台当中。具备标签的药品不管是在出库时还是入库

时，都需要同步的对其标签上的信息进行读写，而读写器的结

果要跟计算机相互链接，从而能够确保经过读写器获得的信

息能够及时的上传到产品的跟踪平台当中。通过对药品生产

的过程进行全面的监控，厂家可以对产品在仓库中的情况，以

及在市场中的销售情况进行明确的掌控，管理者也能够以此

为依据来对药品生产的计划进行调整，从而能够及时的对库

存的情况进行调整，避免造成在原料方面的浪费情况。

2.2 防伪系统设计
零售商可以根据药厂所提供的读写器，来对药品的具体

信息进行读取，并将用户的相关信息输入其中。将相关的信息

进行整合，一同上传到防伪认证平台当中。首先应该包括读写

器的编号内容，对零售机构在信息获取方面的请求信息进行

记录。其次为标签的 UID，主要是来对当前产品的真伪性进行

辨认。再者应该包括用户的手机号，药品的相关信息在药品中

完成认证之后，将认证的结果发送到用户的手机之上。最后为

验证的时间，最大程度的保证认证过程的可靠性以及时效性。

认证的平台在接收到来自读写器的相应请求之后，来及时的

完成相关验证的工作，在产品库中对产品所提供的 UID 进行

辨认，是否与产品库中的信息相互符合，如果不符合便是伪劣

的假冒产品。认证平台在完成验证的工作之后，将具体的结果

发送到用户的手机当中，用户在受到验证的结果之后，可以与

读写器中的验证时间进行比对，从而能够辨别所受到的短信

信息的真伪性，同时也可以通过向平台发送短信，来辨别信息

的真实性。

3 医药防伪包装存在的问题分析

伪劣假冒产品的存在一直都是正规企业的大烦恼，在很

大程度上抑制了企业的正常发展，不利于对市场的正常秩序

进行规范，使得市场的环境动荡不断，消费者的权益在此过程

中也受到了严重的损害。目前，很多的医药企业在医药的防伪

方面处在比较落后的态势，虽然在包装防伪方面投入了足够

的重视，但是在技术方面的投入程度仍然较低。因为国内的很

多医药企业在防伪技术方面的发展时间较短，很多的防伪技

术在国内的医药行业当中并没有得到普遍的应用，目前在市

场中比较普遍存在的仍然是比较简单的防伪技术，但是随着

时代的发展，简单的防伪方法已经无法有效的保证药品的真

实性，只有不断的精进防伪的技术，才能够最大程度的保证药

品的正品性，防止更多的消费者在权益上受到损害，同时也能

够改善医药行业的市场环境。

目前，大多数的医药行业在医药防伪方面所使用的方式

都比较的简单，主要是通过在医药的外包装上贴防伪标签来

达到防伪的效果，与药品直接产生接触的软包装材料并没有

应用较多的防伪技术，或者是使用的方法比较的单一，所能够

发挥的防伪效果非常的有限。并且很多的药品在封面的印刷

方面做的也比较的随意，这就为造假的人员提供了一定的可

乘之机。

目前，医药厂商在防伪方面所主要采用的方式包括：首

先，条形码防伪方式。条形码在防伪方面具有一定的作用，通

过直接在药品的外包装上进行条形码的印刷，来最终达到防

伪的效果。目前，基本上大多数的药品已经积极的使用条形码

的技术来达到防伪的目的，但是普通的消费者并没有办法及

时的对药品的真实性进行辨别，因为条形码需要专门的仪器

来进行扫描验证，所以虽然条形码具有一定的防伪效果，但是

其能够发挥的作用是比较有限的，终究无法满足大众在药品

防伪方面的需求。但是通过对条形码进行扫描，能够掌握药品

中的详细信息，所以在一定程度上对于商品的流通是非常有

利的，目前条形码普遍的作为一定流通的代码而存在。

药品经常使用的防伪方式还包括直接在药品的外包装盒

上粘贴防伪的标识，经过防伪技术设计的标签直接的粘贴在

药品的外包装处，消费者在进行商品购买的过程中直接的对

药品盒上的外标签直接的确认。这种防伪的方式比较的简单，

可以使用短期且比较先进的防伪技术，一般采用这种防伪方

式的药品价值都比较低，或者是某药品刚进入市场环境时采

用的一种防伪的方式。另外还包括在药品盒内部的防伪设计，

在药品盒中放置产品的说明书等内容，消费者可以在使用之

前辨认药品的真实性，一般进行产品说明书印刷的纸都是经

过某种处理的纸，消费者可以根据其特征来对产品的真假进

行辨别。最后是在产品的包装上经常采用的防伪技术，药品使

用的药瓶具有一次性的特征，一般经过一次使用之后便不可

以再进行下一次的操作，所以可以放置出现真正的瓶子但是

其中却含有假药的情况，这种防伪的技术是对药品的包装进

行直接的破坏，来最终达到防伪的目的。

4RFID 在医药防伪中的应用

RFID 技术本身存在很明显的优势，因为其所分配给医药

产品的标签都是专属的，不能够对其进行仿造，同时也不容易

被修改。同时该标签并不容易被破坏，可以避免受到一定的污
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染和损坏。并且可以被多次的读写，读写器本身并不对用户直

接的进行开发，可以最大程度的对其本身的安全性进行保障。

对于数据的安全的维护除了在标签上进行的密码保护之外，

可以通过采用一定的算法来加强其安全管理的过程。读写器

和标签之间需要相互完成认证的过程，并且 RFID 可以很大

程度的对高温进行耐受，可以满足长时间的使用过程，同时也

能够满足较大的存储要求。RFID 本身虽然具备着很多的优

点，目前在医药防伪方面得到了大范围的推广以及应用，但是

必须要能够清晰的认识到目前 RFID 并没有被真正的普及开

来。主要体现在：首先是成本方面的原因，因为其技术的先进

性，在价格方面需要投入的成本较高，经济性相对较低，在一

定程度上阻碍了其普及的过程。另外有关于 RFID 的相关标

准并不一致，存在两大不同的技术阵营，导致标签的生产厂商

存在不兼容的问题，同一台读写器可能不能够对不同的标签

进行识别，这一原因也是导致 RFID 技术难以得到有效普及

的重要原因。最后是在安全方面的问题，因为 RFID 技术是以

互联网技术为基础，所以需要和其他的信息技术一样要面临

在信息安全方面的问题。

传统的防伪技术的技术含量一般不高，并且比较容易进

行仿照，在防伪方面的效果并不够突出。所以在医药的防伪方

面要积极的使用具有良好的保密性，同时不容易被仿造的技

术。RFID 将药物的信息通过读写器上传到药品的追踪网站当

中，药品在这一过程中所具备的标签并不能够被轻易的伪造。

药品经过出售之后，其就会在平台当中留下记录，企业会对每

一份药品进行具体的编号，每一份药品的编号都是唯一的，其

相关的信息都可以通过平台查询得到。所以对于药品的防伪

工作而言，RFID 为防伪效果的升级提供了良好的契机。仅仅

需要在药品包中加入微型的芯片，芯片当中的天线可以将药

品中所包含的信息传输给读卡器，药品在此技术下所具有的

标志很难完全的被复制，并且如果药品最终丢失并且出售都

会在平台中留下相应的记录。并且，RFID 的芯片可以对大量

的文字信息进行储存，能够对相关的医药制造企业进行编号

处理，企业本身可以拥有属于自己的专属编号。但是这一过程

也需要对国家之间的合作进行充分考虑，并且每一个国家都

需要专门的机构来对这一过程进行合理的分配与安排。之后

企业要对其药品进行专门的编号，并且将药品的信息上传到

专门的机构当中。如此，药品本身便具备了专属于自己的编

号，每一份药品所具有的编号都是唯一的，不具备可伪造性。

而机构可以通过建设专门的系统来对药品的编号信息来进行

储存。但是这对于防伪工作来说，仅仅是对 RFID 技术的初步

使用。总体的防伪工作还要对防伪的过程是否方便以及产生

的效果是否显著来进行考虑。国内进行药品零售的场所主要

是药店以及医院，所以在医院当中可以对 RFID 的接受装置

进行安装，并且将其与信息系统连接到一起。当药品入库时，

可以通过计算机的联网处理来在信息系统中对药物的真实性

进行查询，确认其真实性，避免在药物运输的过程出现药物被

掉包的情况。

而在药品的零售店中也可以进行系统终端的设置，从而

能够在顾客进行药物购买的过程中，及时的对药物的真实性

进行确认，从而能够最大程度的防止顾客购买到假药。为能够

尽可能的防止某些人想要通过利用药品中的 RFID 标签来进

行药物的伪造，导致市场中出现假药，可以在医院以及药物的

零售店中安排终端系统，对于已经出售的药品可以将其标签

中的数据设定为比较特别的内容，从而能够有效的防止某些

不法分子想利用假的标签来进行造假的情况。如果想要知道

标签是否造假，可以直接的进入系统中进行辨认。虽然在技术

方面具有一定的支撑，但是仍然要注重对药物的管理过程，避

免有心之人故意的进行药物的造假，导致消费者的权益受到

侵害。

RFID 的广泛普及是时代发展的必然趋势，也是当前医药

防伪工作的重要趋势，医药行业如果想要在防伪方面做出突

出的效果，必须要不断的加强在技术方面的研究，积极的做好

药品的防伪工作，将 RFID 在技术方面的优势充分的发挥出

来，同时也能够为药品防伪的发展提供更加广阔的发展空间，

为药品行业提供更加良好的发展机遇，通过不断的对防伪的

技术进行改进，能够提供更加良好的市场环境，最大程度的保

护消费者的实际权益，避免消费者的身心受到假冒伪劣产品

的侵害。

5 结语

综上所述，药品防伪的真正目的是为了能够保证消费者

能够及时的掌握药品的真实情况，从而能够维护自身的权益。

RFID 在防伪方面能够达到非常良好的效果，可以最大程度的

保证药品的真实性。但是 RFID 实际上也存在着一些问题需

要得到解决，比如说该技术的价格比较高，在定价方面并没有

形成比较规范的标准。有关的标准都在很大程度上影响了

RFID 在医药防伪中的大范围应用的过程，但是相关的问题最

终都会随着时间的发展而最终得到解决。RFID 在医药防伪中

的应用将得到不断的扩大，从而能够对消费者的权益进行全

方位的维护，维护良好的市场环境。

参考文献

[1]李亚.药品信息公共环境物联网认证方案研究[D].华北电力大学(保定),2019.
[2]苑津莎,李亚,李梅燕.药品信息公共环境物联网认证方案研究[J].现代计算机,2019(18):24-26.
[3]石岩.药品包装上的防伪识别标志及智能防伪技术[J].包装工程,2018(11):1-5.
[4]张学博,李小峰,尹利辉.药品外观快速鉴别数据库的搭建[J].中国药事,2014(4):548-549.

38


