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基于物联网的燃气安全管理系统设计与实现 
 

李莉 

重庆中燃城市燃气发展有限公司 

 

【摘  要】随着社会的不断发展，人们对天然气的需求越来越高，对天然气管道的安全性要求也越来越高。已有的天然气管

道安全性研究主要是根据已有的天然气安全管理制度规范对其进行修复，但其不足之处在于不能提前预防民众

的人身、财产损失。当前，我国天然气管道行业普遍存在的共性问题是缺乏与天然气管道有关的有关资料，且

缺乏信息化水平，且分布零散，难以采集和查询。然而，由于天然气管道的安全性问题，其成因通常较为复杂，

目前对其进行的信息处理大多停留在以纸张或者电子文件的方式保存，很少有一个完整的、完整的信息体系。

所以，以物联网为技术手段，构建天然气管道安全信息关联体系，对于保证天然气管道的安全运行，有着十分

重要的作用。 
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Design and Implementation of Gas Safety Management System Based on Internet of Things 
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【Abstract】With the continuous development of society，people's demand for natural gas is increasing，and the safety requirements 

for natural gas pipelines are also increasing. The existing research on the safety of natural gas pipelines mainly focuses 

on repairing them according to the existing natural gas safety management regulations，but its shortcomings lie in the 

inability to prevent personal and property losses to the public in advance. Currently，the common problem in China's 

natural gas pipeline industry is the lack of relevant information related to natural gas pipelines，as well as a lack of 

information technology and scattered distribution，making it difficult to collect and query. However，due to the safety 

issues of natural gas pipelines，their causes are usually complex. Currently，most of the information processing for them 

remains in the form of paper or electronic files，and there is rarely a complete and complete information system. 

Therefore，using the Internet of Things as a technological means to build a natural gas pipeline safety information 

correlation system plays a very important role in ensuring the safe operation of natural gas pipelines. 
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1 研究背景 

当前，国内外许多天然气公司及专业人士都在对天然气

管道进行危险评价，以确保天然气管道的安全性。但现有研

究均存在以下共性问题：缺少与管道安全有关的数据，且缺

少统一的采集规范，难以对事故进行早期高效的预警。目前，

燃气公司更多关注于重大事件，但缺乏对小规模的安全生产

安全事故的记载，使得关键基础资料得不到有效利用。天然

气管道事故的成因有很多种，以前的处理方法都是在事故之

后，由专业的检验人员来对管道进行检验，将事故的原因和

管道的状况都记录下来，而这种资料大部分都是由不同的气

体公司来进行的，主要是通过纸质的表格来进行，这样不方

便业内的专业人士之间进行交流，也不适合进行预先的事故

预报体系的研究。另外，对其进行可视化处理的方法也不多，

而对其进行可视化处理则是一种有效的方法。当前，天然气

管道的安全性尚未形成一个完整的、集成的、集成的信息体

系，对天然气管道的安全性研究造成了很大困难。 

然而，物联网技术的出现为天然气工业的安防提供了新

的思路。本项目通过构建基于物联网的天然气管道安全信息

管理平台，将导致天然气管道事故的各类致因信息进行高效

集成，并通过直观的方式进行分析，从而实现天然气管道安

全信息的标准化，并为管道事故的早期预警研究奠定基础。

这对实现天然气管道的安全信息资源的共享，以及为天然气

管道的安全管理建立一个统一的数据库有着十分重要的现

实意义。 

2 燃气管道安全数据管理系统功能性需求分析 

天然气管道安全资料管理系统是以因特网为基础，向企

业使用者提供资料有关的资料，例如：资料的查询、增加、

修正、删除、数据后台采集、资料输入和显示等。使用者可

以透过网路程式，直接享用各类资料有关的服务。该系统将

用户划分为两种类型：一般使用者与管理者使用者。 

首先是针对一般的使用者，一般使用者是以一般使用者

为主，经由网路客户机来进行资料有关的业务。在此基础上，

完成了对数据的浏览、输入、增加、删除、后端收集等工作。

针对该方法中存在的数据抽象和使用过程中存在的问题，在

此基础上增加了一个“数据可视化”功能，利用高德地图
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API 实现对所录入的数据进行空间位置的显示，并利用

Echarts 来展现整个数据的整体状况，为系统的使用者更好

地了解该数据的状况。 

在此基础上，提出了一种面向管理人员的新方法，即：

“管理人员”作为本系统的主管人员，它既能提供资料服务，

又能办理账号的发布、用户的授权等事务。经过上述的分析，

该系统把它的功能要求划分成了五个主要的功能：数据管

理、数据收集、数据输入、数据显示和使用者管理。这些都

有以下几个方面的详细说明。 

2.1 数据管理 

资料处理是对资料进行查询、修正、增加、删除等基本

功能。一般用户与系统管理员均能使用 Web 客户机进行存

取与处理。在过去，天然气企业内部的数据管理通常都是采

用单独的电子版文档来进行，例如，在要查询有关的资料时，

必须首先与持有此资料的其它公司取得联系，之后将对电子

版的文档进行归类，发现之后，将会回到含有数据的文件夹

形式或以压缩包的形式，这一系列的过程既费时又费力，也

不方便，尤其是在要对某些资料进行更改时，必须要确定所

存储的电子文档的地点，之后才能用 Office 套件对其进行修

正。所以，数据的处理基本上就是对资料进行集成，对资料

进行统一处理。 

2.2 数据采集 

其中，数据收集是指在后台完成对数据的收集，所需的

资料包括：外部站点的资料、气象资料、建筑资料、假期资

料等。由于天然气管道的意外事件是随机的，所以他们不会

花费很多的时间来手工地将它们的资料记录下来，所以，他

们不会花费太多的时间来手工地将它们记录下来，所以，它

必须要让这个系统自己到一个站点上来收集，它的选择必须

是不停机的，它必须是稳定的、规范的。数据收集是按天数

来进行的，收集到的数据经过结构性转化后存储在数据库

中，并且将每一次收集的数据都记录下来，同时，每一次收

集的数据的数目也用天数来表示。这一特性不包括一般的使

用者和管理员使用者，这个特性是本系统自带的。 

2.3 数据导入 

资料输入是对一般使用者和管理者使用者都适用的一

种函数，使用者可以透过网路使用者将资料递交给个人，并

将资料输入到电脑中。该功能是针对天然气企业内部进行批

处理的。在海量的资料流入下，使用者需要填写资料，是一

件很费时费力的事情，如果要在表格上花费很长的时间，很

容易造成人为的遗漏，所以在煤气公司内部，必须要有一种

批量输入的能力。此函数要求对六种类型的电子文档进行文

件格式和内容编排，对过去的资料形式进行归纳，并规定了

最新的、一致的数据格式。跟增加删除功能一样，这个函数

还要求对地址进行空间代码的定位，获得一个坐标，并对数

据的形式进行检查，当输入完毕之后，要提醒使用者，输入

的结果是不是已经成功了，以及要输入的数据的多少。 

2.4 数据可视化 

资料显示的功能是将资料以图形或图形的方式显示出

来。其中，空间信息可视化是指空间信息的可视化，以及空

间信息的可视化。过去天然气管道的安全性资料大都是以文

字的方式显示，而且一些资料由于空间上的关系，使得使用

者很难对其进行清楚的认识。这个系统要实现对事故、隐患、

腐蚀、阴极保护柱、管道升级等的定位信息的可视化，就必

须要利用到一个地图部件，并对维护这个地图部件的企业的

稳定性提出了需求。每个类别的资料都应该是独立的一层，

在执行视觉化时，根据过滤器条的要求。每一种资料的地点

识别都是独一无二的，不会和其它种类的资料相混，而且当

使用者将滑鼠放置在这个标识上时，就会弹出这个地点资料

的简短资讯，使用者若要查阅详情，就可以透过这个标识，

跳跃到对应的网页。可视化的资料要求显示出所占有的资料

总量，并配以适当的图示，让使用者对资料的状况有一个直

接的认识。对一般和管理人员都可用的数据可视化。 

2.5 用户管理 

在系统中，用户管理功能主要包含登录，个人信息的管

理以及其他用户的管理。其中，个人资料的管理包括对个人

账户的更改，对个人的口令的更改，对一般的和管理员的都

是有效的。其它的用户管理包括账号发布、用户人物设置、

相应的权限变更、增加、移除等。针对各种功能设置了相应

的使用权限，针对不同的使用者进行了相应的使用。将三种

不同的功能分开，使得该体系易于扩充，并且与企业内部的

体制相一致。只有管理员才能管理其它的用户，一般的用户

是看不到这个权限的，而且也不能使用。 

3 燃气管道安全数据管理系统非功能性需求分析 

3.1 系统可靠性需求 

天然气管道安全信息管理系统是该系统中的一个关键子

系统，它汇集了海量的海量数据，并以此为基础进行了相关

的研究。它既包含了 Web 页面的稳定性，也包含了基础数据

库的稳定性，同时也涉及到了数据的传输。这就要求该系统

能够确保实时、连续、平稳地工作，并对其进行灾难防护。 

3.2 系统响应时间需求 

要获得更好的使用者经验，就必须具备较快的反应速

度。使用者开启网页和递交有关动作的反应时间通常不超过

三秒钟。鉴于用户需要进行海量的数据搜索，在视觉化过程

中会消耗掉许多 Web 客户端的资源，若采用不当的数据可

视化方法，就会引起客户端的宕机，从而对用户的体验产生

灾难性的后果，从而对接下来的工作产生不良的影响。所以，

Web 客户机要选择适当的可视化模式，而后台则要通过缓存

等方式来改善界面的反应速度。 

3.3 系统易用性需求 

在进行系统的开发时，一定要注意到它的易用性和美

感，要有一个简单、易懂的互动网页，尽量减少使用者在操

作时的疑惑。所以，在网页的设计过程中，要对系统的易用

性、功能的清晰性、图标的一致性、色彩的饱和度等进行全

面的考量，努力让系统的功能以一种简单明了的方式呈现出

来，减少互动的环节。 

3.4 系统安全性需求 
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天然气管道安全资料管理体系因其包含了使用者的个

人隐私，如使用者的口令等，因此，在进行资料传送时，必

须确保使用者的机密资讯，如使用者的口令等，不会被盗取。

为了增强系统的安全性能，必须对用户的隐私信息做不可逆

的 MD5 转换。并将其作为消息汇总保存在伺服器中，以防

止使用者的口令被泄漏。为了更好地保障数据在传送时的安

全，必须使用 SSL 安全的套接字连接。 

4 燃气管道安全数据管理系统总体架构设计实现 

“燃气管道安全数据管理系统”主要遵从 B/S 架构，整

个系统主要构成包括后台服务器，数据库服务器以及网页客

户端。 

在此基础上，本文提出了一种基于 SSM 架构的系统模

型。Spring 的作用是在业务层，在业务层上使用了很多的逻

辑程序，它采用了 Spring 的反向关系和切片程序来解除商业

逻辑的耦合，从而使整个开发流程变得简单起来。Spring 

MVC 的作用是在显示层上，而显示层的作用则是对界面进

行一个整合，由上到下两个平台之间传送和接受从前面传来

的信息，以及完成一些渲染页的工作。数据持续层采用

MyBatis 架构，利用 MyBatis 架构来实现数据的存取，将后

台和数据库之间的互动工作进行了整合，并根据各种功能，

编制了定制的 SQL 语句，便于系统工程维护。由于系统的

并发情况不多，所以选择了一台小型、灵活的 Tomcat 伺服

器作为 Web 服务器，通过在 Tomcat 上配置 war 软件包来保

证整个系统的正常运行。在该系统中，还包含了一个 JMS

消息排队，因为这个系统是一个天然气大数据预警的一个子

系统，为了解决和其它系统之间的通讯问题，我们采用了

ActiveMQ 作为一个 JMS 的消息队列。由 Apache 开发的

ActiveMQ，是目前最受欢迎的、功能强大的开放源码通讯总

线。ActiveMQ 是一种 JMSProvider 的实现，它充分地支持

JMS1.1 和 J2EE1.4 的规格。在商业层进行资料的增减、变更

或移除时，必须在讯息序列上加上表示资料变化的讯息。获

取构件也属于背景服务器，它是一个用 Python 语言写成的

构件，可以在 SSM 架构中使用 Quartz 进行定期的收集工作。 

在该系统中，要使用 Phoenix 来实现对 HBase 数据的存

取。HBase 集群包括 4 台 HBase 数据库，它们必须构建一个

Hadoop 的分布式系统，其中的一台作为主节点，剩余的服

务器作为从节点，因为它是主机，所以必须在主机上配置

Phoenix，因为它才是真正的主机。利用 Phoenix SOI 可以方

便地对 HBase 进行数据处理，同时也可以很容易地与 MySQL

集成。 

该系统以 Web 客户端为客户机，以登陆页面的方式来

对整个系统进行操控，它的使用者分为一般的使用者和管理

者使用者，每个使用者所拥有的功能也各不相同。本文提出

了一种基于 JSP 的网页生成方法，该方法以 JSP 为基础，采

用了一种简单的 Servlet 方法来构造动态网页。通过对 JSP

标签的服务器分析，将其传回到客户机的通用 HTML（超文

本标记语言），配合 CSS（叠层风格表）以及 JS 呈现页，最

后生成一个能够为用户提供所需服务的网页。 

从系统安全角度出发，对燃气管道的安全进行了分析，

并对其进行了详细的分析。为了增强系统的安全性，该方案

采用了不可逆的 MD5 变换方法，将用户的隐私数据以信息汇

总的形式保存在数据库服务器上，同时利用 SSL 技术在数据

库和背景服务器之间的通讯中创建一个安全的套接字连接。 

5 结语 

在天然气管道行业迅猛发展的今天，与人民生活密切相

关的天然气管道的安全问题日益突出。在这样的背景下，本

文在对天然气管道安全数据进行调查的基础上，利用物联网

技术，对“天然气管道安全数据管理系统”进行了设计和实

施，将大量的安全有关数据集成到这个系统中，并通过对页

面的浏览，为天然气企业的使用者们提供一个统一的数据管

理服务，并且为燃气大数据的预警应用，这也是今后的一个

重要发展方向。 
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