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互联网背景下大学生社交媒体安全教育实践模式

研究---以鄂尔多斯高校为例 
王木兰  朱彤（通讯作者） 

(鄂尔多斯应用技术学院  内蒙古鄂尔多斯  017000) 

摘要：网络具有虚拟化特征，因此，在互联网环境下，社交媒体存在诸多安全隐患。对于大学而言，需要借助安全教育实践模

式的构建，强化大学生思维意识，以此保障大学生社交媒体使用安全。鉴于此，本文将重点围绕互联网背景下大学生社交媒体安全

教育实践模式开展分析，具体以鄂尔多斯高校为例。先对大学生社交媒体应用现状进行阐述，然后针对性提出防范策略，包括安全

知识普及、风险意识培养、安全技能培养等，并展开实证研究，证明安全防范策略的有效性，以此为有关人士提供借鉴。 
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引言：在技术发展背景下，互联网已经成为人们日常生产

生活的重要部分，其中社交媒体更是在全球范围广泛普及。截

至 2024 年 6 月，我国网民人数约为 11 亿人，其中大学生作为

主要社交媒体服务对象，每日会耗费大量的精力在微信、微博

等平台，通过平台的使用完成学习、社交以及娱乐，这也加大

了大学生社交媒体安全问题的产生概率。部分学生由于思维意

识不强，因此在使用互联网的过程中会忽略个人安全保护，导

致很多个人信息出现泄露问题，严重影响了学生的身心发展。

由此可见，围绕互联网背景下大学生社交媒体安全教育实践模

式开展分析具有重要意义。 

一、大学生社交媒体应用现状 

为有效了解鄂尔多斯高校的大学生社交媒体使用情况，工

作人员对其展开了数据调查，具体从某高校各年级、各专业抽

取学生为样本，共发 1000 份问卷进行调查采访。在访谈过程中，

针对不同年级、专业、性别以及社交媒体使用偏好的学生进行

深入分析，还在此基础上选择了 10 名教师以及 5 位校管理人员

进行访谈，从多个角度了解大学生当前社交媒体使用状态以及

安全教育方面的实际情况。在具体指标方面，将重点放在社交

媒体选择、每日时长、使用频率以及使用目的等方面，以此了

解学生的行为偏好。具体来看，共 1000 份试卷，回收 950 份，

其中有效问卷 900 份，回收率为 90%。在录入信息之后，工作

人员运用 SPSS 软件对其展开描述性以及差异性检验，以此寻求

背后规律[1]。 

（一）社交媒体使用行为 

通过调查问卷情况来看，鄂尔多斯高校的大学生在社交媒

体使用方面，无论是日常所耗费的时长还是使用频率均整体较

高。例如，92%的学生每天都会使用社交媒体，且次数在 5 次

以上，具体会通过社交媒体与他人进行沟通，了解社会信息。

从具体时间来看，4～5 小时占比 48%；4 小时以上占比 25%；

1 小时以内仅为 5%。而从年级来看，大一、大二使用频次整体

超过大三、大四，其中大一每日使用平均时长为 3.5 小时、大

二 3.3 小时、大三 2.5 小时、大四 2.3 小时。这主要是因为低年

级学生在入学之后为了更好地适应环境，可能会使用社交媒体

与朋友、家人取得沟通，而大三、大四由于学业繁重面临就业，

因此使用时长也会逐渐减少。 

为了解学生对社交媒体的依赖程度，工作人员还对学生的

社交媒体使用场景进行分析，其中 20%左右的群体主要是借助

社交媒体回复日常消息。例如在午饭期间，30%左右的学生会

使用社交媒体刷视频，睡觉前也会有 90%的学生使用社交媒体，

放松身心。此类数据来看，社交媒体已经深入大学生的日常生

活，且学生会在多个场景使用社交媒体，对其依赖度较高，这

种依赖度可能会导致其在日常生活以及学习的过程中注意力下

降，甚至可能会因为社交媒体的使用引发一些心理问题，例如

焦虑、抑郁等。因此，高校工作人员必须强化对此方面的关注。 

（二）社交媒体应用影响 

大学生在社交媒体应用方面，目的性呈现多元化特征，例

如社交、学习、娱乐都是大学生使用社交媒体的主要因素。例

如 90%以上的学生会通过社交媒体与亲朋进行沟通，例如微信、

QQ 便是最常使用的社交媒体，而 70%左右的学生则会选择使

用社交媒体参加社团，与团员进行沟通，除此之外，60%学生

还会获取一些知乎以及在线学习资料，补充课堂知识。而在娱

乐方面，80%以上学生会运用社交媒体观看视频、听音乐，缓

解压力，其中抖音、快手、B 站使用最为常见，学生更加青睐

于搞笑视频、舞蹈、音乐、美食、旅游等方面的视频内容。除

此之外，部分学生还会在平台上制作视频，获得他人认可。从

以上数据来看，大学生的社交媒体应用偏好具有一定的差异性，

但在通讯方面，微信占比较高，而在关注热点话题方面，微博、

抖音占比较高，日常娱乐方面，抖音、快手、B 站占比较高[2]。 

（三）大学生社交媒体心理健康与社交依赖 

在对鄂尔多斯高校学生社交媒体使用情况展开分析的过程

中，为了能够清楚社交媒体使用对学生心理健康以及社交依赖

方面的影响，工作人员还对以上数据和资料进行了整理。例如，

大学生所关注的内容一般包括新闻八卦，学习资料以及其他与

兴趣爱好有关的内容。以某高校学生为例，该学生每日都会在

微博关注当前国内外的最新动态以及相关体育赛事，缓解身心，

在学习的过程中也会用微信等软件获取资料。在对其展开访谈

时，工作人员发现该大学生十分青睐各类社交媒体，因为社交

媒体可以方便其与他人联系，而且还能够为其提供娱乐、学习

的多方诉求，因此其每日耗费时间过多，导致学习方面很难安

排时间，无法平衡媒体应用与日常生活之间的关系。 

（四）社交媒体使用行为与心理健康指数等方面的关系 

深入探讨社交媒体行为对心理健康方面的重视。工作人员

将社交媒体应用状况与心理健康指数、焦虑、抑郁因素展开了

相关性研究。从整体来看，以上指数呈负相关及使用社交媒体

的时长越长，则心理健康系数越低。从具体数据来看，每天使

用社交媒体 5 小时以上的学生，心理健康指数远低于正常学生

的平均水平，甚至此指标已经为-40%，而平均使用 1 小时的学

生，则此比例仅为-10%。而在防范意识方面，仅有 25%的学生

能够识别常见的安全问题，例如虚假购物等。在个人信息保护

方面，50%左右的学生难以明确具体信息保护路径，经常会出

现泄漏情况，而 20%的学生则难以应对，只能默默忍受。在深

层次剖析的过程中发现，社交媒体经验较丰富的学生在此方面
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也并没有优势，说明大学生在社交媒体应用情况的时间长短与

其安全防范意识以及技能掌握并没有直接联系。 

二、大学生社交媒体应用安全防范策略研究 

（一）社交媒体安全知识普及 

为了有效增强学生的思维意识，学校应该做好安全知识普

及，在普及的过程中，要综合运用安全知识讲座、座谈会等多

种形式，例如，可以聘请校园管理方面的工作人员为学生讲解

近日来周边产生的一些社交媒体应用安全问题，然后针对性普

及安全防范路径。或者也可以聘请一些专家专门开展安全知识

讲座，增强大学生在安全风险识别方面的能力。必要时，工作

人员还要在线上搜集一些安全教育资源，定期通过公众号等形

式发布在校官网上，引导学生正确使用社交媒体，从多元展开

安全知识普及，从根本上减少安全问题产生概率[3]。 

（二）社交媒体风险意识培养 

在互联网环境下，大学生作为主要社交媒体应用群体，因

此还要强化其风险意识。例如要科学识别网络欺诈。网络欺诈

类别较多，为了增强大学生的识别能力，高校可以设计专题讲

座，包括讲解具体手段、案例分析诈骗思路等方式，使大学生

能够更为直观地了解网络诈骗的危害，增强其意识。除此之外，

还可以观看一些诈骗案例视频，包括作案过程以及相关遭遇，

使学生能够了解此问题的严重性。定期还可以组织一些诈骗场

景模拟活动，使学生可以在具体实践中锻炼诈骗识别能力，掌

握相关技巧。除此之外，还要引导学生警惕不良内容，社交媒

体含有大量低俗、虚假、暴力信息，此类内容会对学生心理产

生负面作用，削减学生的审美水平。例如，暴力内容可能会增

加学生暴力产生的可能性，而虚假信息则会误导认知，使其出

现不良行为。所以，定期还要组织一些主题班会，科学探讨危

险识别以及不良内容识别方法。在班会中，学生们可以分享一

些自身所经历过的或者遇到过的不良内容，进而强化大家的警

惕性。 

（三）社交媒体安全技能培养 

在安全问题发生后，大学生必须具备一定的安全技能，强

化自我保护。在此方面，便要针对应急处理能力、网络安全实

践以及社交媒体安全评估三个角度进行分析。例如，在应急处

理方面，高校可以制定相关应急预案，明确不同环境下的处理

流程，在产生信息泄露问题时，要先修改账号密码，然后注意

防范诈骗信息，而高校部门则要帮助其采取措施，例如举报、

报警等。除此之外，还要定期设计一些应急演练，使学生能够

在模拟场景中强化应急能力。例如账号被盗时，学生应该怎样

操作，包括申诉、冻结、通知好友等，以此增强应对能力。而

在网络安全实践方面，则要设置安全实验室，实验室内配备防

火墙、入侵系统检测等内容，学生可以通过攻防实验、修复 BUG

等操作了解更多的安全知识，从而强化实操能力。除此之外，

高校还要鼓励学生参与此类项目，进一步增强安全技能，掌握

质量。社交媒体安全评估也是应对安全问题的重要路径，高校

应指导学生了解具体评估方法，使学生可以运用工具展开安全

评估。例如设置密码的时候要关注密码强度，在信息发布的过

程中要注重安全性弱势，在定期检测的过程中发现账号存在问

题则要立即整改，从而强化社交媒体安全水平。 

三、大学生社交媒体应用安全防范实证研究 

有效验证本文所分析的社交媒体安全教育实践模式应用情

况。工作人员选取鄂尔多斯某高校的两个班级作为对象，其中

一组同学设为实验组，另一组则为对照组，每一组共 30 名学生。

实验组会接受系统的社交媒体安全教育，包括课程、学习、活

动组织、心理辅导等，而对照组则是沿用传统的安全教育体系，

仅参与一些常规讲座。实验之前，工作人员先对其展开了问卷

调查，包括当前学生在安全识别、意识、行为方面的情况。在

分析的过程中，两组学生的初始水平并无严重差异，因此可以

保障后续实验的有效性。在对其展开实验的过程中，工作人员

运用了以上形式。从实验情况来看，实验组在安全知识、掌握

技能、运用意识水平、行为方面均整体高于对照组。例如，在

安全知识方面，实验组学生能够科学展开安全风险评估，了解

周围的潜在威胁，而在安全意识方面，也更加注重个人保护，

会高度警惕日常社交媒体信息，行为方面则使用媒体更加谨慎，

会采取一定的措施，例如提升密码强度的安全技能方面，在应

对账号被盗等问题时，会第一时间联系校园工作人员，并及时

进行申诉，告知好友，从而降低危险问题，扩大概率。因此，

可以得出结论，本文所提出的具体实践模式可以应用于大学生

日常安全意识防范工作中，且具有明显效果，可为其他高校开

展社交媒体安全教育提供有力借鉴，进而营造良好网络环境[4]。 

在后续，学校应该进一步强化线上线下相结合教育模式的

运用，基于线上资源展开安全教育，使学生可以通过碎片化学

习的方式了解安全防范相关技能。除此之外，还要跨学科相结

合。网络安全与各学科教育也有一定关系，在开设课程的过程

中，学校可以与计算机老师以及法律系老师进行沟通，通过跨

学科配合的方式，强化学生对社交媒体使用方面的了解，例如

明确法律责任，了解网络法相关权益保护等，有效保障自身行

为。在后续还要进一步融合激励与约束，例如设置安全奖学金

等，强化学生的思维意识，或者组织多种安全竞赛，强化学生

安全问题防范水平，从根本上营造良好的社交媒体环境。 

结论：综上所述，在对鄂尔多斯高校展开分析的过程中可

以发现，部分大学生在社交媒体使用方面思维意识薄弱。因此，

为有效开展安全教育，学校应展开系统分析，针对学生实际情

况以及互联网环境，构建完善的安全教育实践模式。例如，在

知识普及方面要强化学生的风险意识、警惕不良内容。除此之

外，还要培养其安全技能，增强其应急处理以及安全评估能力。

在此方面，可以通过线上线下结合，激励约束等多种模式强化

安全教育质量，进一步增强学生安全保护能力，为学生平稳度

过大学生活提供有力保障。 
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