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国家网络安全观视域下大学生网络安全教育研究 
扈东雪 

（吉林动画学院  长春  130000）   

摘要：随着互联网不断深入发展，网络安全问题正逐渐凸显。党的十八大以来，我国高度重视网络安全，大学生作为我国网络

使用的重要群体，研究大学生的网络安全教育问题，不但对于大学生健康发展具有重要的意义，更是积极响应我国网络安全的重要

举措。目前，大学生网络安全教育工作方面主要存在：相关部门网络监管工作不到位；部分高校网络安全教育体系不完善；大学生

自身网络安全意识和防护能力不足等问题。笔者建议：加强有关部门网络监管力度；不断完善高校网络安全教育体系；提高大学生

自身网络安全意识和防护能力；普及大学生网络安全知识和技能教育。 
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一、引言 

随着网络的快速发展和广泛普及，网络安全问题愈发严重，

党的十八大以来，我国高度重视网络安全问题并出台了一系列

举措。 

大学生作为我国网络使用的重要群体，但由于其网络安全

意识薄弱、自我保护能力欠缺，时常遭遇网络黑贷、网恋被骗、

个人信息泄露等诸多网络安全问题，给大学生人身安全、财产

安全等带来很多威胁与隐患。因此加强大学生网络安全教育，

对于大学生的健康成长成才具有重要的意义，也是响应党和国

家网络安全政策的重要举措。 

二、网络安全教育内涵 

（一）网络安全内涵 

关于网络安全的概念，国内外很多学者提出了自己的定义和

概念体系。Marc Farley 在《网络安全与数据完整性指南》提出：

“网络安全是互联网设备上的系统、程序和数据上的安全”。1 

中国科学院计算机研究所所长、网络安全专家李涛这样定

义网络安全，是指网络系统中的软件、硬件以及数据被有效保

护，不因为意外而被破坏、窃取、泄漏，或者因为软硬件原因

中断网络服务的可能性。2 

（二）网络安全教育内涵 

刘红艳认为，“网络安全教育是指网络安全人才培养、用户

网络安全防范意识及技能的培养”。3 

戴丽红从学生网络安全的角度出发，认为“网络安全教育

是指对网络安全中容易产生的危险因素进行分析，教导学生掌

握正确的应对网络安全问题的策略和网络使用技能。网络安全

教育的主要内容包括：网络信息安全、不良信息的区分和网络

欺诈的识别等内容”。4 

三、大学生网络安全教育的必要性 

（一）大学生网络安全教育是实现国家网络安全的战略举

措 

党的十八大以来，我国高度重视诸多领域方面的网络安全

和信息化重大问题。围绕国家总体网络安全观，我国相应部门

陆续做出过一系列重大举措。 

《国家网络空间安全战略》明确提出，要“推动网络安全

教育进教材、进学校、进课堂”。可见，我国对于广大网民尤其

学生的网络安全教育高度重视。大学生是我国网民群体的主力

军，研究大学生的网络安全教育，不但对于我国学生群体的网

络安全教育具有重要的启示引领，而且对于我国广大网民的网

络安全问题具有重大的推动作用，是响应我国网络安全的重要

举措。 

（二）大学生网络安全教育是大学生国家安全教育的重要

内容。 

2014 年 4 月 15 日，习近平总书记首次提出坚持总体国家

安全观，明确指出国家安全是保证人民安居乐业的头等大事。

为深入贯彻总体安全观，教育部印发的文件中明确提出，“加强

大中小学国家安全教育，使广大学生牢固树立国家安全意识，

是立德树人的重要任务，是全民国家安全教育的重要内容”5

高校作为培养大学生的主阵地，积极开展大学生网络安全教育

是响应党和国家对高校安全教育的号召，是信息化时代校园安

全教育的重要方面和工作内容。 

（三）大学生网络安全教育是保证大学生健康成长才的重

要举措 

随着教育信息化 3.0 以及“互联网+教育”的提出，互联网

逐渐成为了大学生生活和学习的重要部分，未来信息化教育与

学习更会成为一种趋势。但是网络同时给大学生也带来了不少

隐患，大学生在生理和心理上都不够成熟，所以在面对网络上

良莠不齐的信息时，由于缺乏网络安全意识、自我保护能力不

够，很容易遭受网络隐患的侵害。大学生作为我国网民群体的

重要力量，是祖国未来的希望，因此，加强大学生网络安全教

育对于大学生的健康成长成才具有重要的意义，提高大学生的

网络安全意识和自我保护能力应是高校教育工作中的重要课

题。 

四、当前大学生网络安全教育现状与问题 

（一）有关部门网络监管力度不够 

我国对于互联网的建设和治理高度重视，建设绿色网络空

间是互联网工作的重要内容。但是当前，有关部门对于互联网

的监管力度不够，对于网络空间的治理不足，网络上各种不良

和有害信息仍然此起彼伏，大面积占据互联网空间。大学生上
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网时间多，信息浏览量大，网络空间的负面信息正严重影响着

大学生的身心健康和财产安全。因此，面对复杂多变的网络环

境，有关部门必须要增强对互联网空间的监管，保证网络空间

的风清气朗。 

（二）很多高校网络安全教育体系尚不健全 

“互联网+教育”是必然趋势，大学生的网络学习会越来越

普遍，因此加强大学生的网络安全教育是高校的重要工作方向，

然而高校的网络安全教育体系不完善。高校在管理机制、制度

设计、课程体系、教育方式等方面仍有诸多缺陷 6。鲜有高校将

网络安全教育纳入教学，网络安全知识和技能的教育普及不够，

且网络安全教育形式比较单一。 

其次，高校教师网络安全教育意识不足且网络安全教师师

资力量不够。高校教育教学的主体是教师，然而当前高校教师

的网络安全教育意识尚且不够，因此增强教师的网络安全教育

的意识是非常必要的。此外，网络安全教育内容覆盖面较广，

做好网络安全教育工作，不但需要教育人员在掌握相对专业的

计算机和网络安全方面知识技能的同时，还有适当的掌握心理

学、互联网法律法规、思想政治等领域的相关知识，但目前高

校的安全教育队伍素质不足，而学校也未能提供专业化的培训，

致使高校网络安全教师队伍素养不够。7 

（三）大学生自身网络安全问题 

当前，大学生对网络安全缺乏正确的认识。首先，大学生

网络安全意识淡薄，很多大学生存在网上个人信息泄露情况。

当前信息化时代，大学生网络学习、娱乐、网购、网络社交等

各种活动很频繁，但由于大学生网络安全意识淡薄，对于网络

信息的真伪辨别能力较差，因此很容易遭遇各种网络安全问题。 

其次，很多大学生的网络自控能力较差。随着大数据时代

的到来，网络系统中各种数据资料、图片信息、视频等不断丰

富，信息获取的途径也越来越多，尤其各种自媒体出现，更是

深深吸引着大学生，大学生缺乏自我约束能力，普遍网络自控

能力较差，很多大学生经常沉迷网络，影响学业甚至荒废学业。 

最后，大学生网络法律意识不足。很多大学生网络法律意

识并不强，当在网上遭受网络安全隐患时，不会用法律武器进

行维权。此外，由于大学生自身网络法律意识薄弱，也有一些

大学生的网络行为不如法，比如泄露他人隐私、发表不当言论

以及频繁地在网上传播一些色情信息等等，给自身和他人都造

成了不利影响，严重会导致网络犯罪的发生。  

五、加强大学生网络安全教育的几点建议 

（一）加强有关部门网络监管力度不够 

随着互联网的快速发展，网络信息复杂多变，当前网络空

间环境积极与消极并存，缺乏管理，笔者建议有关部门，需加

大力度治理网络空间不法现象，与网络运营商合力打造一个积

极向上的网络环境，严格治理网络内容的低俗化，加强对网络

游戏、网络谣言、网络色情、网络欺诈等信息的管理。 

（二）健全高校网络安全教育机制 

高校应积极响应国家网络安全观，不断加强和完善大学生

网络安全教育工作，笔者建议：一、高校应不断完善网络安全

教育体系；二、增加网络安全教育内容和形式的多样化；三、

完善网络安全教育师资队伍和课程建设。 

（三）提高大学生网络安全意识和能力 

在总体国家网络安全观指导下，高校教育者需要帮助大学

生提高自身的网络安全意识，树立正确的网络认知和网络安全

观念。让大学生养成文明健康的上网习惯，自觉遵守网络法律

法规，自觉抵制网络违法行为。 

（四）普及大学生网络安全知识和技能教育 

网络安全知识与技能，是网络安全教育的基础。高校应做

好相应的普及工作，传授给学生科学、全面的网络安全知识与

技能，如：网络安全与隐患相关概念、帐号密码安全、病毒风

险防范、不良信息与网站、网络谣言、网络诈骗、网络成瘾、

信息泄漏、网络钓鱼网站识别、网上交易安全、电子邮件安全、

手机电脑安全、无线网络安全等。此外，高校也要传授学生相

应的应对网络安全问题的能力和措施。 
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