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【摘 要】：大数据、物联网、5G通信为代表的各种技术在重大活动公共安全领域不断渗透，如何利用大数据技术对重大活

动、重要场所、重点目标的公共安全进行预防、预警和实时监测成为了亟待解决的问题。为此，本研究针对重大活动公共安

全面临的难点，结合大数据、云计算等技术提出研究基于大数据驱动的重大活动公共安全防控的治理模式。
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1 引言
近年来，随着我国社会经济的发展、对外交往的扩大，

像奥运会、亚运会、APEC、G20、金砖会议等国际性大型活

动与日俱增，呈现出规模大、规格高、国际化的特点。由于

像亚运会这样的大型赛事活动规模大、参与人数多、持续时

间长等，决定了重大活动的公共安全是一个繁杂严谨的复杂

系统工程，不容出现任何细节方面的失误，各种可能出现危

险方面都需要被考虑在内，高风险性决定其必须绝对可靠、

稳定、万无一失。

针对重大活动的安全需求，需要建立立体化、全方位公

共安全网体系，需要从最基础的地方做起，要构建公共安全

人防、物防、技防网络，实现人员素质、设施保障、技术应

用的整体协调。但是，目前重大活动公共安全防控存在着人

防通常比技防比重更高，技防占比较少，而且技术手段也比

较单一，只能实现局部智能，不具备大面积系统性应用，重

大活动的数据采集缺乏管理和对数据的分析应用、警力投入

大，“人海战术”应用普遍、安保智能化程度低、警力分配

难以做到科学、优化配置、公共安全事件动态监测（拥堵）、

社会治安情报信息的有限运用等一系列问题。以大数据、物

联网、5G通信为代表的各种技术在重大活动公共安全领域的

不断渗透，如何利用大数据技术对重大活动、重要场所、重

点目标的公共安全进行预防、预警和实时监测成为了亟待解

决的问题。

为此，本研究针对重大活动公共安全面临的难点，结合

大数据、云计算等技术提出，研究开发基于大数据驱动的重

大活动公共安全防控模式。在重大活动整体空间层次的角

度，设计外围圈、警戒圈、核心圈三层防护体系，实现入城

封控-流动管控-现场防控“三位一体”，利用自主研发的智

慧传感装备对环境参量和基础信息的采集，对采集到的公共

安全大数据进行高效、可扩展以及低成本的治理、计算和分

析，建立重大活动公共安全大数据平台。然后通过大规模非

结构化数据的维度和度量，抽取危害公共安全事件防控的智

能推荐、重大活动安保模型和数据多维分析和可视化等支撑

技术，建设情报信息综合应用系统、基于智能人像识别的社

会管理系统、面向暴力恐怖与群体性事件的警务应急防范系

统等，进行活动管理、研判分析、指挥调度和应急处突。最

终实现对重大活动重要场所（比赛场馆、火车站等地）中的

重点目标进行公共安全的防控处理，整体提升公共安全风险

防控能力。

2 基于大数据驱动的公共安全防控模式研究
2.1面向重大活动公共安全的“三位一体”防控模式研究

2.1.1面向重大活动公共安全的“三位一体”防控模型

基于“平时保战时”“战时顾平时”的总体设计理念，

面向重大活动站在重大活动整体空间层次的角度，设计外围

圈、警戒圈、核心圈三层防护体系，实现入城封控-流动管控

-现场防控的“三位一体”防控，达到大型活动安保的事前预

警和事中管控的目的。

事前预警：针对可能危害社会公共安全的人、手机、车

辆等各类数据实施监控，通过警情通报机制、案情会商机制、

情报流转机制、处警工作机制等公安机关内部工作机制的运

作，将情报信息第一时间传达给一线安保防控人员，从而进

行犯罪预测、预警等事前预案工作。

事中管控：构建全维布控调控平台，以全要素布控为特

征，将传统的人员布控拓展至全要素“一键布控”，对各类

需关注人员的网上网下身份、手机、车辆、人脸等要素，实

现全面的集布控、调控、信息为一体的在线推送。

利用物联网多维大数据挖掘技术，通过前端异构传感器

采集面向重大活动的公共安全大数据，包括人、车、物、事

等基础数据，实现对用户需求的研判分析，实现公安、消防

等相关部门对重点管控异动人群和乱入、搞破坏的人群进行

数据采集和防范，根据采集的数据（包括了行人的常住地、

身份画像、经常的活动范围、活动规律等等），警察可以对

以上人群进行重点防控。
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2.1.2基于重大活动整体空间核心圈的现场防控策略研究

根据重大活动整体空间核心圈，本研究把现场防控分为

如下三个策略：

线路型事件防控：从空间层次展开，主要是起点/关键点

/终点以及中间路段两类空间，线路中的关键点一般包括活动

补给点、临时管制区域等。线路型主要关注事件型防控，包

括警戒区域的入侵防范、起终点的暴恐事件防范和处置、关

键点的踩踏事件预防等；业务主体一般为情指中心（远程指

挥调度）、交巡警（警戒封控、交通管制）。研究采用高点

监控、全景拼接、态势分析、警戒封控等手段实现对以上事

件的预防和处置。

线路型事件防控关注以下两类事件：

（1）影响大型赛事进行的治安事件因素：拥挤踩踏、

无关人员进入警戒区扰乱秩序；

（2）影响赛事进行的暴恐事件：爆炸、暴力等。

处理方法包括现场警戒、人员疏散、交通疏导。

广场型事件防控：广场型从大型活动空间层次展开，由

外到内主要关注周边道路、出入口、关键区域，包括音乐节

的演出区、灯会庙会的易堵塞地点等。对周边道路关注车辆

的管控和交通疏导，对出入口关注人员的管控和流量统计，

对关键区域关注聚众性事件的现场处置、踩踏性事件的预

防、以及其他紧急事件的人员疏散等。广场型的业务主体一

般为情指中心（现场或远程指挥调度）、交巡警（交通疏导）、

巡特警（现场秩序维护）。采用交通疏导、人流量统计、高

空监控、态势分析、入侵防范等手段实现对以上事件的预防

和处置。

场馆型事件防控：场馆型的关注点在场馆周边道路、周

界、出入口及内部，需对这几大区域进行事件型和目标型防

控。周边道路关注的目标为车，关注的事件有车辆拥堵等，

需要进行车辆抓拍和交通疏导；场馆周界关注的是入侵事

件，防止非关人员或物体从空中、水面、地面、地下任何一

个维度入侵警戒区，因此需要部署防入侵系统；在出入口通

过安检系统管控人、车、物三类目标；场馆内部，关注的是

事件预防和处置，包括踩踏事件预防、紧急情况疏散等，采

用局部态势分析、全景实况、警力调度指挥来实现对以上事

件的预防和处理。

2.2面向重大活动公共安全防控的关键技术研究

2.2.1面向暴力恐怖与群体性事件防控的智能推荐技术

面向暴力恐怖与群体性事件防控的智能推荐模型是利

用自研的滤斗技术和大数据标签画像技术，以及自然语言分

析技术和智能化推进预警技术，结合各业务部门专家实战验

证过的技战算法和挖掘建模，生成隐性犯罪人员模型、号码

模型、车辆模型、部位模型等高价值情报模型，如适用于合

作作战中心的涉黄、涉赌、涉恶模型等。通过研发预警模型，

针对现有情报精准打击罪犯，实现面向重大活动公共安全领

域的预测、预防、预警。

大数据画像将数据画像标签化，是另一种可视化理解数

据的方式，为模型搭建和全息档案奠定基础。滤斗技术是指

对数据进行线性回归等机器学习方法，使规则模型更加精

准。自然语言分析技术是计算机科学领域与人工智能领域中

的一个重要方向，实现人与计算机之间的有效通信，将报警

内容、笔录内容等自然语言进行分析，为实战中串并案提供

了有力的支撑。

智能化推荐预警技术使系统自动产生精准高效，智能有

效的信息。面向暴力恐怖与群体性事件防控的智能推荐符合

政府暴力恐怖与群体性事件防控部门日常需求的信息，主要

包括模型推荐、标签推荐、布控预警、个人策略四种类型的

信息。其中，标签推荐：标签包括号码、车辆等，系统根据

用户的历史操作记录，推荐一些用户经常使用到的标签，方

便用户的工作；布控预警，根据用户以前的使用记录，经常

关注的信息，推荐一些用户关注的信息；个人策略，包括了

一些用户在以前处理数据时所保存的一些规则集合。

图 1 面向暴力恐怖与群体性事件防控的智能推荐技术

2.2.2基于规则引擎的重大活动安保模型

公安、消防等各业务部门对于实战研判有自己的需求，

如果每一个警种都建立一套特征标签分析系统无疑是费时

费力的。特征分析研判作为核心警务安保建模分析工具，利

用海量数据和分析研判规则，实现对隐性犯罪人员的预测、

预防、预警，“无中生有”、精准打击。适用于情报、反恐、

安保指挥等部门及重点人群管控、打击等场景。

通过对社会人员、车辆或者电话号码的特征分析，利用

图形化界面操作，在海量数据中挖掘，将分析结果应用于公

安安全业务分析系统中，通过特征分析规则的建立，抓取目

标对象并对其进行一系列动作，高效的完成筛选，使用“无

中生有”的研判思路，产生隐性犯罪人员/车辆/号码/部位等

要素的高价值情报数据，为实战工作提供预测、预防、预警，

精准打击的能力。它可以有效的完成各项业务，推进业务协
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同，以信息化手段提供公安执法能力，提高各部门、警钟协

同作战水平。

图 2 基于规则引擎的重大活动安保模型

2.2.3公共安全防控平台的在线多维分析和可视化技术

针对面向重大活动公共安全的大数据分析需求繁多、信

息量大、处理过程复杂等问题，研究面向重大活动公共安全

大数据的在线多维分析和可视化系统。在线多维分析和可视

化系统可以及时有效地展现企业的健康状况，用户可以根据

自身需求对数据进行各种自定义的多维分析和多维查询筛

选，全盘可视化掌握重大活动人防、物防、技防网络，实现

人员素质、设施保障等方面的情况，实现人防与技术应用的

整体协调，形成一个统一的整体线多维分析和可视化管控

“一张屏”，为解决指挥、情报信息、通讯、警卫、治安、

消防、交通、防暴处突等部门和警种共同参与、协同作战提

供有效支撑工具。
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