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【摘 要】：APT攻击是近年来出现的一种危害性极高的网络攻击形式。传统的被动防御技术早已不能用于抵御 APT 攻击。针

对现有的问题，提出了一种基于蜜罐和改进的 K-Means 算法的 APT攻击防御方法。首先介绍了相关的技术，然后，针对传统

的 k-means 算法的不足进行了改进，分析了改进的思路；最后，给出了利用蜜罐和改进的 K-Means 算法的防御方法。
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引言

自从谷歌极光事件曝光后，APT攻击便开始进入公众视

野中。近年来，APT攻击次数显著上升，APT攻击的手法也

在不断变化，对各国家各行业的威胁也在不断增加。

APT攻击的危害性如此之高，如何有效的防御 APT攻击

是急需解决的问题。传统的防御技术，例如防火墙，是通过

包过滤的方式进行访问控制，而入侵检测系统是基于自身的

规则进行检测，而且多数依赖于专家系统，存在误报率高等

问题。两种方法都不能有效的进行 APT 防御。本文给出了一

种基于蜜罐和改进的K-Means算法的APT攻击防御方法,分析

攻击者的攻击流程，以此提高防火墙和入侵检测系统的防御

能力。

1相关技术研究

1.1 APT 攻击

1.1.1 APT简介

APT是指将 0day 漏洞、渔叉攻击、网络钓鱼、社会工程

学等多种高级攻击手法相结合，进行的危害性高、持续时间

长，隐蔽好的网络攻击。其目标多是军工，政府，能源等重

要行业，目的在于盗取目标系统的机密资料，破坏目标系统

的正常活动。

1.1.2 攻击步骤

APT攻击的手法多样，总体来说，APT 攻击可以分为情

报收集、载荷投递、C&C通信、横向移动、回传数据五个步

骤，如图一所示[1]。

图一

1、情报收集

APT攻击者在发动攻击之前会收集目标系统的信息，并

且在入侵过程中持续收集更多的敏感信息，动态调整入侵方

案，以便于最终的顺利入侵。这一阶段常使用的技术有：开

源情报，主机扫描、端口扫描、网络嗅探、社会工程学、网

络钓鱼等技术。

2、载荷投递

攻击者会利用第一阶段收集到的信息，编写特定的恶意

程序，并且制作完美的诱饵。利用水坑攻击、鱼叉攻击、网

络劫持、物理设备等方法，将恶意程序传送到目标系统。

3、C&C通信

攻击者进入内网后，会在目标主机上安装恶意程序，恶

意程序会与 C&C 服务器通信，为了防止不被安防系统检测到，

攻击者会将与 C&C 服务器通信过程封装在 DNS、SSL、SSH 等

隧道技术中，以此来规避检测。然后，攻击者会使用 C&C 服

务器向木马发出各种命令，继续收集内网的敏感信息，为下

一步的横向移动做好准备。

4、横向移动

攻击者会以被控制的设备为跳板，进而对内网中的其他

设备发起攻击，同时结合 SQL注入和缓冲区溢出等提权手段，

不断提高攻击者在内网中的权限，最终获得对核心主机的控

制，拿下整个内网。

5、回传数据

攻击者在收集到敏感数据后，首先会将其临时存储在内

网的合法服务器上，然后对数据进行压缩、加密、使用加密

通道或模拟正常的通信服务过程向 C&C 服务器回传数据，同

时会清除自己在内网中留有的痕迹，并长期潜伏内网中。

1.2蜜罐

1.2.1、蜜罐简介
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蜜罐是一种主动防御技术，可用于安全的不同方面，如预防、

检测和信息收集，常用来网络取证和入侵检测，蜜罐的价值

在于被检测、攻击或被破坏[2]。

1.2.2 蜜罐的分类

1.低交互蜜罐

低交互蜜罐和攻击者的交互很有限，没有部署真实的操

作系统。这就使得蜜罐被攻破的可能性非常低，捕获到的数

据也非常有限，很难用来对攻击者进行分析。

2.中交互式蜜罐

中交互蜜罐的结构比低交互蜜罐复杂一些。但是，中交

互蜜罐不提供操作系统，会模拟出各项服务。攻击者发现安

全漏洞的机会增加了，但系统仍然不太可能受到威胁。攻击

者可以与它进行足够的交互。因此，中交互蜜罐可以分析更

复杂的攻击[2]。

3.高交互蜜罐

高交互蜜罐提供了一个真实的操作系统来与攻击者交

互，所有的服务都是真实的。因此，使用这种蜜罐能收集到

大量信息，可以记录和分析所有操作。由于攻击者有更多的

资源可以支配，因此应该不断监控高度交互的蜜罐，确保它

不会成为攻击者访问内部网的绝佳跳板[2]。

4、蜜网

蜜网是蜜罐的衍生形式。蜜网项目的创始人 L.Spitzner

认为蜜网本质上是收集攻击者的信息。它通过使用真实的系

统和应用程序创建一个多漏洞的系统网络来做到这一点。它

的目的是允许攻击者侵入蜜网的内部系统，并在他们不知情

的情况下捕获和控制他们的一举一动[3]。

5、蜜场

蜜场是一种分布式的蜜网，通过在不同的子网中安装重

定向器，将攻击流量转向一个集中的蜜罐进行监控。这种形

式能降低安全风险，同时维护也较为容易。

2 K-Means算法介绍

2.1 传统 K-Means 算法思想

对于一个数据集,随机选取 K 个点,作为聚类中心,计算样

本中每个点与聚类中心的距离,将每个点分配到与其距离最

近的簇中,对新的簇重新计算聚类中心,直到聚类中心不变化

或者达到最大迭代次数。

2.2 传统 K-Means 算法优点与缺点

2.2.1优点

K-Means算法可以根据少量的已知的聚类样本,确定样本

的分类,算法实现较为简单。

2.2.2 缺点

聚类中心的数量 K 值是事先给定的，事先是不知道分为

几个类是合适的。而且，算法需要不断计算聚类中心,在大数

据的情况下,特别是网络中的巨大数据流量，算法的时间开销

会很大，需要的运行时间会特别多。

2.3 K-Means 算法改进

2.3.1针对运行时间的改进思路

由于网络中的数据流量是极大，特别是当蜜罐受到

DDOS 攻击的时候，其流量可以达到数十 G，甚至几百 G，蜜

罐捕获到的流量数据将会非常庞大。因此，对于经过数据处

理之后得到的流量数据集，首先选取一部分数据集，利用传

统的 K-Means 算法进行聚类，然后再选取剩下的数据集的一

部分，将其与到前一部分的聚类结果合并，再次计算聚类中

心，然后不断迭代以上步骤，直到聚类中心不变或者达到迭

代次数。算法执行结束[4]。

2.3.2针对 k 值选取的改进思路

由于 k 值对聚类结果影响很大，而且蜜罐中的数据流量

非常之多。首先暂时依靠专家系统手动指定聚类中心，然后

计算样本中各维度的最大值和最小值，找出离样本点最近的

聚类中心，并将样本点将聚类中心移动，在移动聚类中心的

时候，采用随机梯度下降算法，避免陷入局部最优，最后不

断迭代计算新的聚类中心，直到聚类中心不变或者达到最大

迭代次数[4]。

2.3.3运行步骤

结合两个问题的改进思路，改进后的总体算法运行步骤

如下：

1、对于处理好的数据集，首先选取部分数据集，对于

这一部分数据集，暂时依靠专家系统人为给定 K个聚类中心。

2、在选出的部分数据集中，运用改进后的 K-Means 算

法，计算出聚类中心。

3、选取剩余的数据集的一部分，并将其和第一步得到

的结果合并，运用改进的 K-means 算法，重新计算聚类中心。

4、再次迭代 2，3步，直到聚类中心不变或者达到最大
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迭代次数[4]。

3 APT攻击的防御方法设计

图二

3.1 蜜罐布置

首先防御方要根据自身的网络架构和自身需求部署选

择的蜜罐形式,并且要保证能给攻击者提供足够多的交互,并

且要在蜜罐中放置虚假的数据等待攻击者盗取，防止攻击者

识破蜜罐。并且最重要的是，要在蜜罐的出口上要时刻密切

监控流量,以确保蜜罐不会成为攻击者进入内网的跳板。

3.2 捕获数据

从攻击者的开始扫描蜜罐,到攻击完成的每一步都应该

捕获完整数据。而且，蜜罐捕获到的数据不应该存储在蜜罐

中，应采用其他方法存储,一旦攻击者识破蜜罐，捕获到的数

据将会被攻击者销毁。

3.3 改进 K-Means

在捕获到数据之后,首先对数据进行处理。然后运用改进

的 K-Means 算法进行聚类,找出每个攻击特征的聚类中心。

3.4 建立指纹库

在找到一个攻击类型的聚类中心后,防御方应该根据自

身的情况,改善防火墙和入侵检测系统的规则,分析攻击者的

攻击流程，加强相应基础设施的安全防御，提升整体的防御

能力。

4 预想结果

防御方根据自身的需求和实际网络状况，选取合适的蜜

罐形式，能捕获到攻击者的足够的数据。运用给出的方法得

到每种攻击特征的聚类中心。

相比传统的 K-Means 算法，本文提出的 K-Means 算法，

首先会在针对庞大的数据集的处理上，运行时间会减小，能

提高算法的运行效率。采用随机梯度下降算法，能较好的在

不断迭代的过程中，确定最佳的 K 值，对聚类结果会有较好

的帮助。最后，运用聚类得到的结果，分析攻击流程，改进

防火墙和入侵检测系统的检测规则，针对性加强防御能力。

结语

APT攻击是随着网络的不断发展而出现的一种新型的高

危害性攻击形式,传统的网络防御形式早已不能用来抵抗APT

攻击。蜜罐作为一种诱导攻击的主动防御形式,对于 APT攻击

具备独特的优势。可以用来捕获攻击者的信息,对攻击者能很

有效地进行研究,有针对性地加强安防建设。APT攻击仍然在

不断发展,攻击方法也在不断演变,如何对 APT进行实时监控,

更为主动的去防御 APT 攻击,仍需要大量研究。
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