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【摘 要】：为了能够更好地适应变电站的运转模式，有效提升变电站的监控系统运转和维护效率，一般变电站会使用 ICT技术

对其进行自动化远程运维管理，如今变电站配备的自动化技术越发复杂，也对监控系统有了更高要求。作为变电站的运维来说，

其具备较为显著的“多点、广面”特征，当前变电站运维中，传统的现场作业运维方式已经很难满足智能电网发展需求，必须要

尽快开发并落实新型运维技术手段来予以改善。
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对于智能电网来说，变电站是较为关键性的一个环节，其

中的监控系统会直接影响到调度控制以及生产管理过程，随着

不断发展的智能化技术手段，变电站中的自动化技术在复杂性

上有非常明显的增长，这也对变电站的监控系统运维应用形成

了更加严格的要求。对于目前变电站监控系统的运维模式较为

滞后，且技术手段相对单一、效率较低等方面的弊端，本文将

立足于 GSP（即电力系统通用服务协议，下文皆以此代称），

讨论远程运维体系技术手段。

一、整体思路分析

对变电站来说，大多数情况下都是无人值守的运转模式，

传统形式下单纯依靠现场作业实现的运维技术已经很难满足

智能电网的现代化需求，因此必须要尽快开发新型运维技术对

现有的运维形式予以改良，目前较多领域均已（或有倾向）落

实远程维护技术手段，经过对相关报告的研究，可以发现电力

系统中的设备实现远程运维主要依托调制解调器，并配合全球

移动通讯系统的远程故障监测手段、C/S结构远程维护手段、

分布式对象技术基础上的远程维护手段等。远程运维立足于电

力调度数据展开信息交互，其中存在的风险隐患通常涵盖网络

安全（主要是线上攻击、窃听、虚假身份等）以及操作安全（未

经授权的用户错误操作、未经监护的操作、操作对象错误、弱

口令安全认证等）两个方面，因此，保证变电站监控的远程运

维，其中的安全管控十分重要。在前期建设阶段，远程运维研

究以及应用经常会出现维护对象较为单一、维护功能相对匮乏、

对于安全问题考虑不够充分等。

由此，对于智能电网来说，变电站是较为关键性的一个环

节，其中的监控系统会直接影响到调度控制以及生产管理过程，

借助保护在线监视和智能诊断的相关技术手段，能够较好地实

现整个变电站的保护信息的收集、整合处理以及上传流程，有

效实现对电网中出现的故障和事故进行快速精准分析、可视化

二次回路、实景展示二次设备、远程操作二次设备、智能化诊

断设备状态、自动巡视设备、综合性检修决策等，真正将二次

设备的诊断和管理从“就地”转变成“远程”的精益化流程，

强化机械设备的检修和运维的效率、处理电网故障的能力等等。

参考下图（图 1）的远程运维系统架构。

图 1 变电站远程运维安全系统架构流程示意图

从图 1可以发现，在继电保护和安全自动设施配备的软报

文信息，借助二次设备的在线监控系统和厂站端的就地保护子

站之间予以信息采集，此保护子站借助变电站的自动化系统中

配备的站级网络以及间隔层的保护装置完成通信；运维站对在

线监控系统进行保护的应用软件，通常借助调度数据网和保护

子站进行通讯，并落实具体的动作信息、设施装备警报信息、

运转故障分析报告、定值自动化比对的功能等。立足此基础之

上，有效实现保护装置的可视化远程观察和控制，并实现远程

诊断和应急抢险等较为高等级的实际应用。通过保护信息流进

行适当的分解和整合，借助厂站端远动通讯工作站进行继电保

护信号的传输，实现远程在线切换定值运转区域、远程复归微

机保护信号等控制性的功能，真正意义上实现对二次继电设备

予以保护的系统的信息监视以及远程控制功能。

二、基于 GSP 的变电站监控系统远程运维技术分析

（一）运维技术安全管控分析

其一，安全体系架构的相关设计。在远程运维服务主站和

子站间起到信息交互作用的安全体系架构示意图如下图所示

（图 2），整个变电站的远程运维系统一般来说主要涵盖通信

层、应用层以及协议层三个层面的安全管控体系。
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图 2 安全管控流程示意图

通信层中，需要充分遵循整个完整电力系统关于信息安全

方面的防护要求，设置纵向加密设施在主站侧以及变电站侧；

协议层中，使用 GSP中配备的关联服务，将参数输入，有效

实现安全认证服务连接。

其二，就地化保护的远程运维技术分析。在就地化保护设

施出现之后，较大程度上促成了工厂化调试以及更换式检修的

运维模式上的高度创新性。调试中心内有效实现单独装置的调

试或者是整个站内的二次设备联调进程，现场完成更换操作之

后，一般只需要验证回路即可，能够将调试的时间缩减七成甚

至更多。在保护装置中使用标准化的接口和模块化的组合形式

以及随插随用的设计模式，能够较好地实现厂家设备间整机更

换和现场作业。

（二）运维技术应用功能分析

其一，设备管理。所谓设备管理，主要是对变电站的自动

化设备从版本和对应的模型等角度进行有效的集中化管理，涉

及到版本管理和模型管理两个方面。自动化设备在版本信息上

主要涵盖硬件信息、软件信息、基本参数数据、模型信息等，

模型信息主要涵盖SCD模型和远动点表等相关数据信息资料。

其二，文件传输。通常来说变电站中的文件传输包括两种

不同的方案：其一，对 104文件的传输形式进行拓展，其扩展

类型一般是 116-ASDU，能够实现对文件目录进行读取、对文

件整体完成传输等相关功能，令远动机能够较好地识别设置好

路径的传输文件名，防止发生因为在标准化 IEC104文件当中

仅能借助序号对文件进行标示造成的不便或者错误传输问题；

其二，借助通用性服务协议进行文件传输。

其三，异常诊断。变电站内异常诊断有效实现变电站自动

运转设备异常的确定和提醒，主要涉及到变电站网络的异常诊

断问题、SCD模型的在线校核、远动信息线上校核流程等，在

变电站网络发生的异常问题的诊断流程主要涵盖变电站过程

层的网络和站控层网络上的诊断流程，SCD模型的在线校核功

能有效辅助集中化管理，令其 SCD模型能够随时和变电站自

动化设备 CID模型予以有效比对，远动信息线上校核可以较好

地实现集中化管理远动点表的信息和数据通讯网关设备的点

表的有效校核。

结语：

综上所述，作为变电站的运维来说，其具备较为显著的“多

点、广面”特征，当前变电站运维中，传统的现场作业运维方

式已经很难满足智能电网发展需求，必须要尽快开发并落实新

型运维技术手段来予以改善。立足于 GSP基础之上针对变电

站监控系统的运维技术在实际应用以及深入研究中均有一定

的实际意义，是一种较为新颖的远程运维手段，能够在较大程

度上满足目前变电站无人值守的运转模式，如果可以在日后的

发展和深入研究中得以更加全面的应用以及完善升级，将会在

更大程度上促成变电站高度的运维效率，给变电站的发展，乃

至于国家经济都产生非常积极的影响作用。
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